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ТРЕБОВАНИЯ К СТРУКТУРЕ И ФУНКЦИОНИРОВАНИЮ 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ УЧЁТА ПРОИЗВОДСТВА 

МАСЛОЖИРОВОЙ ПРОДУКЦИИ 
 

В данной статье рассмотрены требования к созданию автоматизированных систем для масложировых 

комбинатов, а также последовательность создания программ автоматизации объектов. 

Описаны характеристики автоматизируемого объекта, создание автоматизированных рабочих мест, их 

виды, описаны свойства, которые должны быть присущи таким рабочим местам. В статье подробно описаны 

этапы создания автоматизированной системы. 

Ключевые слова: автоматизация, численность персонала, эксплуатация, растительное масло, 

информационная безопасность ,автоматизированные системы. 

 

Введение Разработка информационной системы 

должна выполнятся с учетом требований интегра-

ции с системами Электронного правительства. Си-

стема должна учитывать требования текущих зако-

нодательных и нормативных документов, опреде-

ляющих правовые основы функционирования рынка 

маслоэкстракционного производства. 

В соответствии с идеологией, Система должна 

быть выполнена с использованием трехуровневой 

архитектуры.  

В целом Система должна обеспечивать работу 

пользователей в режиме и выполнение своих 

функций – 24 часов в день, 7 дней в неделю (24х7). 

Система должна включать следующие 

функциональные подсистемы. Технологический 

режим функционирования должен 

характеризоваться проведением работ по запуску 

системы или ее обслуживанию. В технологическом 

режиме система должна обеспечивать возможность 

проведения следующих работ: 

 Техническое обслуживание; 

 Модернизацию программного комплекса; 

 Устранение аварийных ситуаций. 

Система должна переходить в аварийный режим 

при возникновении нештатной ситуации и невоз-

можности штатной работы. Аварийный режим 

функционирования Системы должен характеризо-

ваться отказом одного или нескольких компонент 
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программного и (или) технического обеспечения. 

Аварийный режим не должен повлиять на финансо-

вые показатели потребителей и поставщиков. 

Действия обслуживающего персонала при пере-

ходе системы в аварийный режим должны быть 

описаны в руководстве Администратора системы и 

в регламенте функционирования системы. 

Обязательно ведение журналов инцидентов в 

электронной форме, а также графиков и журналов 

проведения плановых профилактических работ.  

 
Основная часть  

Характеристика объектов автоматизации. 

Рафинация растительного масла бывает как фи-

зическая (натуральная), так и химическая (с исполь-

зованием щелочей). Поскольку при производстве 

масла используются физические методы, на них мы 

и остановимся. Итак, как правило, физическая рафи-

нация состоит из следующих стадий: гидратация, 

отбеливание, вымораживание (она же винтеризация) 

и дезодорация. Гидратация - это удаление из масла 

фосфолипидов. Именно из-за них 

нерафинированное масло при жарке дымит, а еда 

приобретает неприятный вкус и резкий запах 

удаление фосфолипидов происходит с помощью 

горячей воды . Для отбеливания, то есть осветления, 

используется отбельная глина природного 

происхождения. При этом из масла при удаляются 

не только пигменты и красящие вещества, но еще и 

всякие тяжелые металлы и пестициды. Далее 

происходит удаление восков (парафинов) путем 

длительного охлаждения масла с последующей 

фильтрацией.  

Воскообразные вещества изначально покрывают 

семена подсолнечника, защищая их от намокания, 

пересыхания, но именно они делают масло мутным. 

И, наконец, необходимо удалить из масла нежела-

тельные продукты окисления и кодирующие веще-

ства, непосредственно влияющие на вкус и запах.  В 

основе процесса дезодорации лежит отгонка (ди-

стилляция) упомянутых ароматических  веществ с 

водяным паром. Для лучшего эффекта данный про-

цесс осуществляют под глубоким вакуумом и при 

высокой температуре. 

Но сначала на завод поступает сырьѐ. С 

каждого грузовика в обязательном порядке берется 

проба для экспертизы в лаборатории. Качество 

подсолнечного масла напрямую зависит от каче-

ства семян подсолнечника, поступающих на пере-

работку, а так же сроков и условий хранения семян 

перед отжимом. Основными качественными харак-

теристиками для подсолнечных семян являются 

масличность, сорность, влажность и зараженность 

вредителями. 

Далее грузовик отправляется на разгрузку, где 

его буквально опрокидывают и семена высыпаются 

из кузова в специальный бункер. 

После разгрузки все семена принятые на завод 

проходят очистку от сора на сепараторах и при 

необходимости поступают на сушилку для удале-

ния влаги. После этих операций семена отправля-

ются на хранение. Хранят принимаемое сырье в 

вентилируемых силосах. 

Они бывают на плоском днище и на конусном. 

В состав силосохранилища входят система венти-

ляции, система термометрии и система выгрузки.  

 Вентилируемые силоса на конусном днище. В 

таких силосах выгрузка семян происходит под 

действием гравитационных сил. 

В прессовом цеху происходит обрушивание се-

мян с последующем отделением ядра от лузги. 

Лузга направляется в котельную для выработки 

пара, который потом используется во всем произ-

водстве. После влаготепловой обработки ядро 

направляется на пресса для отжима масла. Кстати, 

в процессе производства масла прессованием ис-

пользуются мягкие режимы влаготепловой обра-

ботки ядра (мезги) - в жаровнях ниже 90°C, что 

позволяет выпускать масло с более низким пере-

кисным и кислотным числом, чем в традиционных 

процессах производства (105°C). Прессовое масло 

после фильтрации направляется на хранение, а по-

лученный после отжима масла жмых подаѐтся в 

маслоэкстракционный цех. Там происходит более 

глубокое извлечение масла из жмыха с помощью 

специального высокотехнологичного экстрактора.  

Экстрагирование масла производится при по-

мощи органических растворителей, в результате 

чего получается, собственно, раствор масла в рас-

творителе (так называемая мисцелла) и обезжирен-

ный твѐрдый остаток (шрот). Далее на стадии ди-

стилляции практически полностью выпариванием 

удаляется растворитель и полученное масло от-

правляется на хранение. И, наконец, после экс-

тракционного и прессового цехов полученный про-

дукт отправляют на последующую очистку или 

рафинацию. 

Готовые бутылки транспортер увозит на следу-

ющий этап. 

Там машина розлива (т.н. филер) наполняет их 

первоклассным маслом и укупоривает. 

Далее бутылки с маслом всѐ так же автоматиче-

ски укладываются в коробки. И так же по транс-

портеру попадают на склад готовой продукции. 

Коробки укладывают в паллеты и расставляют по 

стеллажам. Количество устанавливаемого оборудо-

вания определяется индивидуально для каждого 

МЭЗ на этапе формирования технического проекта. 

 

Требования к численности и квалификации 

персонала системы и режиму его работы. 

Весь персонал, участвующий в функционирова-

нии системы, условно может быть разделѐн на сле-

дующие группы: 

 пользователи системы – сотрудники, обеспечи-

вающие технологический процесс функционирова-

ния системы, в соответствии с предоставляемыми 

правами доступа к данным; 

 администраторы системы - выделенный персо-

нал, в обязанности которого входит администриро-
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вание системы, обеспечение функционирования Си-

стемы и взаимодействия подсистем Системы. 

С учетом выполняемой роли в Системе к этим 

группам персонала предъявляются различные тре-

бования, без выполнения которых невозможно 

обеспечить ее надлежащее функционирование. 

 

Требования к численности персонала. Чис-

ленность эксплуатирующего персонала автоматизи-

рованных рабочих мест Системы должна быть уста-

новлена с учѐтом соблюдения режима работы мас-

лозавода. При этом численность персонала должна 

быть достаточна для выполнения требуемых функ-

ций. 

Численность инженерного обслуживающего пер-

сонала (в том числе администраторов, технологов, 

IT-специалистов) должна обеспечивать кругло-су-

точное поддержание Системы в рабочем состоянии, 

анализ поступающей информации, постоянную ра-

боту по совершенствованию алгоритмов управления 

на основе полученной информации. 

Требования к квалификации персонала. 
Квалификация персонала должна обеспечивать 

эффективное функционирование Системы во всех 

заданных режимах. Персонал должен быть 

подготовлен к выполнению своих обязанностей в 

соответствии с должностными инструкциями. 

К квалификации персонала должны предъяв-

ляться следующие  требования. 

Администратор баз данных – должен обеспе-

чивать функционирование программных средств 

системы, сохранность данных системы, его  квали-

фикация должна позволять: 

 свободно ориентироваться в программно-тех-

нической документации; 

 свободно ориентироваться в стандартных воз-

можностях используемых ОС и СУБД (реляционных 

и не реляционных), протоколах передачи данных; 

владеть средствами мониторинга СУБД; 

владеть средствами резервного копирования и 

восстановления данных; 

работать с архиваторами, дисковыми утили-

тами, антивирусными программами; 

определять источник сбоя функционирования 

ПО и производить его описание; 

владеть навыками программирования на языке 

высокого уровня; 

владеть знаниями и навыками администрирова-

ния сетевых инструментов. 

Системный администратор должен обладать 

высоким уровнем квалификации и практическим 

опытом выполнения работ по установке, настройке 

и администрированию программных и технических 

средств. 

Администратор информационной безопасно-

сти данных должен обладать высоким уровнем ква-

лификации и практическим опытом выполнения 

работ по обеспечению информационной безопасно-

сти. При этом роли системного администратора, 

администратора баз данных и администратора ин-

формационной безопасности не могут быть совме-

щены в одну роль. 

Пользователь системы – должен обладать 

навыками работы на персональном компьютере на 

уровне опытного пользователя и обеспечивать тех-

нологический процесс функционирования системы.  

В его функциональные обязанности должно вхо-

дить: 

ввод и контроль информации из документов, 

файлов; 

формирование запросов и получение информа-

ции из системы; 

формирование и вывод выходных документов и 

материалов. 

Его квалификация должна позволять: 

ориентироваться в основных бизнес-процессах 

автоматизируемой деятельности; 

ориентироваться в основных типах входных и 

выходных документов и материалов; 

выполнять стандартные процедуры в диалого-

вой среде, используемой ОС; 

выполнять стандартные процедуры, определен-

ные в cистеме для ввода исходной информации, 

получения информации, подготовки выходных 

форм; 

пользоваться функциями офис-ных приложе-

ний, например, таких как MSOffice, Open Office; 

пользоваться различными видами офисной орг-

техники. Пользователи Системы должны быть обу-

чены действию во внештатных ситуациях, выхода из 

строя или сбоя отдельных функций ПО. 

 

Требования к режимам работы персонала 

Персонал, работающий с Системой и выполня-

ющий функции еѐ  сопровождения и обслуживания, 

должен работать в следующих режимах: 

Конечный пользователь - в соответствие с ос-

новным рабочим графи-ком подразделений Заказ-

чика; 

Администратор баз данных – в соответствие с 

регламентом функционирования системы и основ-

ным рабочим графиком подразделений заказчика. 

 

Требования к приспособляемости системы к 

изменениям 

Программное обеспечение должно иметь высо-

кую гибкость, обеспечивающую расширение функ-

циональных возможностей системы. 

Гибкость системы должна определяться способ-

ностью допускать включение новых признаков, объ-

ектов без разрушения структуры. Необходимая гиб-

кость должна определяться временем жизни си-

стемы. Технические решения, принимаемые при 

модернизации (доработке) Должны использоваться 

решения, позволяющие обеспечить дальнейшее раз-

витие Системы без ее кардинальной переработки за 

счет: 

применения современных технологий интегра-

ции; 
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наращивания вычислительной мощности техни-

ческих средств; 

использования сетевого оборудования с более 

высокой производительностью и других подобных 

мер. Должны быть определены необходимые гра-

ницы обеспечения гибкости и настраиваемости си-

стемы: 

ввода данных (клиентские приложения); 

базовых механизмов (расчета начислений, фор-

мирования счетов и т.п.); 

технологического цикла; 

отдельных технологических операций; 

отчетов; 

загрузок и выгрузок; 

связи с другими системами. 

Должна быть предусмотрена возможность мас-

штабирования Системы при увеличении нагрузки на 

Систему, т.е. должны учитываться требования к 

увеличению нагрузки, объемов информации и числа 

пользователей, после-дующему расширению функ-

циональности. 

Должна быть предусмотрена возможность рас-

ширения и развития функционала системы за счет 

внедрения новых или модернизации существующих 

функций системы. 

Обеспечение приспособляемости системы 

должно выполняться за счет: 

своевременности администрирования; 

модификации процедур доступа и представле-

ния данных конечным пользователям; 

наличия настроечных и конфигурационных 

файлов в ПО подсистем. 

 

Требования к надежности 

Требования к мероприятиям по обеспечению 

надежности 

Надежность Системы должна достигаться ком-

плексом организационных и технических мер. 

Технические меры по обеспечению надежности 

должны предусматривать: 

резервирование критически важных компонен-

тов и данных системы и отсутствие единой точки 

отказа; 

использование технических средств с избыточ-

ными компонентами и  возможностью их «горячей» 

замены; 

конфигурирование используемых средств в це-

лях повышения надежности  

Организационные меры по обеспечению надеж-

ности должны быть направлены на минимизацию 

ошибок пользователей и обслуживающего персо-

нала, а также минимизацию времени восстановле-

ния работоспособности системы за счѐт: 

обеспечения требуемого уровня квалификации 

обслуживающего персонала;  

регламентации, нормативного обеспечения и 

контроля выполнения работ обслуживающего пер-

сонала; 

своевременного оповещения пользователей о 

случаях нештатной ра-боты компонентов системы; 

обеспечения и контроля работ по сервисному 

обслуживанию и поддержке компонентов комплекса 

технических средств, или поддержки собственными 

специалистами. 

Состав показателей надежности для системы 

в целом 

Уровень надежности должен достигаться согла-

сованным применением организационных, органи-

зационно технических мероприятий и программно-

аппаратных средств. 

Надежность должна обеспечиваться за счет: 

применения технических средств, системного и 

базового программного обеспечения, соответству-

ющих классу решаемых задач; 

своевременного выполнения процессов админи-

стрирования системы; 

соблюдения правил эксплуатации и техниче-

ского обслуживания программно-аппаратных 

средств; 

предварительного обучения пользователей и 

обслуживающего персонала. Время устранения от-

каза должно быть следующим: 

при перерыве и выходе за установленные пре-

делы параметров электро-питания - не более 45 ми-

нут; 

при перерыве и выходе за установленные пре-

делы параметров программного обеспечения - не 

более 24 часов; 

при выходе из строя АПК Системы - не более 1 

часа. 

Перечень аварийных ситуаций, по которым 

регламентируются требования к надежности си-

стемы 

Под аварийной ситуацией понимается аварийное 

завершение процесса, выполняемого той или иной 

компонентой системы, а также «зависание» этого 

процесса. 

При работе Системы возможны следующие ава-

рийные ситуации, которые влияют на надежность 

работы системы: 

сбой в электроснабжении сервера; 

сбой в электроснабжении рабочей станции 

пользователей системы; 

сбой в электроснабжении обеспечения локаль-

ной сети (поломка сети); 

ошибки Системы, не выявленные при отладке и 

испытании Системы; 

сбои программного обеспечения сервера. 

 

Требования к надежности программного 

обеспечения 

Система должна обеспечивать возможность ре-

зервирования системных и хранимых данных на 

внешние носители данных и ленточные массивы, а 

также возможность восстановления данных с внеш-

него носителя в течение установленного временного 

интервала. 

Контроль безотказного функционирования тех-
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нических средств, обнаружение и локализация отка-

зов функционирования. 

Система должна обеспечивать защиту от оши-

бочных действий пользователей, приводящих к ава-

рийному состоянию объекта или системы и ввода 

некорректных данных. 

Компоненты программного обеспечения не 

должны нарушать целостности друг друга. 

Система должна обеспечивать  высокий уровень 

доступности, составляющий не менее 95% в год. 

Система должна удовлетворять следующим тре-

бованиям к надежности: 

допустимое время штатных простоев Системы 

при проведении технического обслуживания не 

должно превышать 32 часов за год; 

допустимое время внештатных простоев си-

стемы, возникающих в связи с неисправностью, не 

должно превышать 24 часов за год; 

допустимое время восстановления системных 

данных, в случае внештатного простоя системы 

должно быть указано в регламентной документации; 

допустимое время восстановления хранимых 

данных, в случае внештатного простоя системы 

должно быть указано в регламентной документации. 

 

Требования к эргономике и технической 

эстетике 

Эргономичность Системы в части взаимодей-

ствия «человек-машина» должны удовлетворять 

требованиям следующих действующих стандартов: 

ИСО 9241-210-2012 «Эргономика взаимодей-

ствия человек-система. Часть 210. Человеко-ориен-

тированное проектирование интерактивных си-

стем»; 

ГОСТ 20.39.108-85 «Комплексная система об-

щих технических требований. Требования по эрго-

номике, обитаемости и технической эстетике. Но-

менклатура и порядок выбора»; 

ГОСТ 12.2.032-78 «Система стандартов без-

опасности труда. Рабочее место при выполнении 

работ сидя. Общие эргономические требования»; 

ГОСТ 22269-76 «Система «Чело-век-машина». 

Рабочее место оператора. Взаимное расположение 

элементов рабочего места. Общие эргономические 

требования». 

Интерфейс Системы должен соответствовать эр-

гономическим требованиям и обеспечивать доступ к 

основным функциям и операциям. 

Интерфейс должен быть понятным и удобным, 

не должен быть перегружен графическими элемен-

тами и должен обеспечивать быстрое отображение 

экранных форм и рассчитан на преимущественное 

использование манипулятора типа «мышь», управ-

ление системой должно осуществляться с помощью 

набора экранных меню, кнопок, значков и других 

элементов. 

Клавиатурный режим ввода должен использо-

ваться главным образом при заполнении и/или ре-

дактировании текстовых и числовых полей экран-

ных форм. Все надписи экранных форм, а также 

сообщения, выдаваемые пользователю (кроме 

системных сообщений) должны быть на русском 

языке. Экранные формы должны проектироваться с 

учетом требований унификации: 

все экранные формы пользовательского интер-

фейса должны быть выполнены в едином графиче-

ском дизайне, с одинаковым расположением основ-

ных элементов управления и навигации; 

для обозначения одних и тех же операций 

должны использоваться одинаковые графические 

значки, кнопки и другие управляющие (навигацион-

ные) элементы; 

должны быть унифицированы термины, исполь-

зуемые для описания идентичных понятий, опера-

ций и действий пользователя; 

реакция Системы на действия пользователя 

(наведение указателя «мыши», переключение фо-

куса, нажатие кнопки) должна быть типовой для 

каждого действия над одними и теми же графиче-

скими элементами, независимо от их расположения 

на экране. 

В Системе должна быть реализована система 

помощи пользователю (контекстные подсказки, 

справка, ссылка на рабочую документацию и т.д.). 

Система должна обеспечивать корректную обра-

ботку аварийных-ситуаций, вызванных неверными 

действиями пользователей, неверным форматом или 

недопустимыми значениями входных данных. В 

указанных случаях Система должна выдавать поль-

зователю соответствующие сообщения, после чего 

возвращаться в рабочее состояние, пред-шество-

вавшее неверной (недопустимой) команде или не-

корректному вводу данных. 

Требования к эксплуатации и диагностирова-

нию компонентов системы 

Система должна обеспечивать реализацию ос-

новных функций по рас-чету начислений за жи-

лищно-коммунальные и прочие услуги и мер-соци-

альной поддержки. 

Компоненты и подсистемы в процессе функцио-

нирования должны находиться в постоянной по 

времени синхронизации и осуществлять обмен ин-

формацией на основе принятых форматов обмена 

данными. 

В случае изменения законодательства и норма-

тивно-правовых актов до ввода системы в действие, 

в систему и проектную документацию вносятся со-

ответствующие изменения. 

В процессе эксплуатации должна быть обеспе-

чена непрерывная работа пользователей в Системе 

(без технологических пауз), в том числе, работы 

бухгалтеров Управляющих Организаций и админи-

страторов районов и сотрудников маслозаводов. 

Система должна обладать возможностью отката 

технологических операций. В процессе эксплуата-

ции ограничение доступа пользователей к системе 

допустимо в период проведения технологических 

операций. Время проведения технологических опе-

раций должно быть определено в регламенте работы 

Системы, соблюдение которого распространяется на 
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всех пользователей. 

Диагностирование должно осуществляться на 

уровне функционального ПО, программных и тех-

нических комплексов, а также отдельных техниче-

ских средств. 

Система должна предоставлять инструменты ав-

томатического диагностирования основных процес-

сов системы, а также функционирования оборудо-

вания и программного обеспечения на основе обра-

ботки и анализа поступающей информации. 

Система должна предоставлять интерфейс для 

возможности просмотра диагностических событий, 

включая события по действиям пользователей и мо-

ниторинга процесса выполнения программ, а также 

проверку доступности смежных и внешних инфор-

мационных систем. 

При возникновении аварийных ситуаций, либо 

ошибок в программном обеспечении, система 

должна информировать администратора баз данных 

посредством вывода информационных сообщений 

через пользовательский интерфейс или на электрон-

ную почту. 

При возникновении аварийных ситуаций, либо 

ошибок в программном обеспечении, диагностиче-

ские инструменты должны позволять сохранять 

полный набор информации, необходимой для иден-

тификации проблемы. 

Информация о неисправностях должна быть 

дифференцированной с указанием возможных при-

чин неисправности. 

Диагностика аппаратных средств и общесистем-

ного ПО должна быть обеспечена средствами опе-

рационной системы и средствами СУБД, либо спе-

циализированного ПО. 

В части диагностики программного комплекса 

подсистема комплексного диагностирования Си-

стемы должна обеспечивать выполнение следующих 

функций: 

диагностика специализированного программ-

ного обеспечения АС; 

диагностика серверного оборудо-вания АС; 

диагностика компонентов системы. 

Результаты диагностики должны быть докумен-

тированы. Должны быть разработаны регла-

менты/инструкции по устранению сбоев и неис-

правностей, которые должны быть представлены в 

рабочей документации. 

 

Требования к защите информации от несанк-

ционированного доступа, информационной без-

опасности 

Обеспечение информационной безопасности 

должно формироваться из взаимоувязанного набора 

наложенных и встроенных средств защиты инфор-

мации компонент Системы, комплекса 

oрганизационно-технических мероприятий по обес-

печению информационной безопасности в целом, 

сцелью обеспечить парирование угроз безопасности 

информации. 

Идентификация и аутентификация субъектов 

доступа и объектов доступа(ИАФ) 

Идентификация и аутентификация пользовате-

лей, являющихся работниками оператора. 

Идентификация и аутентификация устройств, в 

том числе стационарных, мобильных и портатив-

ных. 

Управление идентификаторами, в том числе со-

здание, присвоение, уничтожение идентификаторов. 

Управление средствами аутентификации, в том 

числе хранение, выдача, инициализация, блокирова-

ние средств аутентификации и принятие мер в слу-

чае утраты и (или) компрометации средств аутенти-

фикации. 

Защита обратной связи при вводе аутентифика-

ционной информации. 

Идентификация и аутентификация пользовате-

лей, не являющихся работниками оператора (внеш-

них пользователей). 

Управление доступом субъектов доступа к 

объектам доступа(УПД) 

Управление (заведение, активация, блокирование 

и уничтожение) учетными записями пользователей, 

в том числе внешних пользователей. 

Реализация необходимых методов (дискрецион-

ный, мандатный, ролевой или иной метод), типов 

(чтение, запись, выполнение или иной тип) и правил 

разграничения доступа. 

Управление (фильтрация, маршрутизация, кон-

троль соединений, однонаправленная передача и 

иные способы управления) информационными по-

токами между устройствами, сегментами информа-

ционной системы, а также между информацион-

ными системами. 

Разделение полномочий (ролей) как для разных 

категорий пользователей информационной системы, 

так и внутри категорий, в соответствии с полномо-

чиями. 

Назначение минимально необходимых прав и 

привилегий пользователям, администраторам и ли-

цам, обеспечивающим функционирование инфор-

мационной системы: 

отнесение пользователей к той или иной кате-

гории; 

назначение ролей, групп и прав доступа пользо-

вателей. Отображение доступных разделов/функций 

системы для пользователя в соответствии с правами, 

которыми он наделѐн. 

Документирование действий пользователей, 

включая регистрацию: 

имени пользователя при входе в Систему; 

даты и времени сеанса работы (начало/конец); 

фактов добавления, редактирования, исключе-

ния данных; 

выполнения пакетных заданий и т.д. Докумен-

тирование действий пользвателей должно регистри-

роваться в файле журнала (лог-файле). 

Ограничение неуспешных попыток входа в ин-

формационную систему (доступа к информацион-

ной системе), с последующим оперативным опове-

щнием администратора безопасности при неcколь-
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ких последовательных неудачных попытках входа в 

систему. 

Формирование «сводок» по доступу пользовате-

лей к защищаемым  ресурсам. Доступ к данной 

функции должен быть предоставлен специальной 

роли – администратору информационной безопас-

ности. 

Блокирование сеанса доступа в информацион-

ную систему после установленного времени бездей-

ствия (неактивности) пользователя или по его за-

просу. 

Разрешение (запрет) действий пользователей, 

разрешенных до идентификации и аутентификации.  

Реализация защищенного удаленного доступа 

субъектов доступа к объектам доступа через внеш-

ние информационно-телекоммуникационные сети. 

Протоколы аудита должны быть защищены от 

несанкционированного доступа как локально, так и 

в архиве. 

Информация, передаваемая по открытым кана-

лам связи (сеть Интернет), должна быть защищена 

от несанкционированного доступа, т.е. от угроз 

нарушения ее конфиденциальности и целостности. 

Управление взаимодействием с информацион-

ными системами сторонних организаций (внешние 

информационные системы). Обеспечение доверен-

ной загрузки средств вычислительной техники. 

Ограничение программной среды (ОПС) 

Управление установкой (инсталляцией) компо-

нентов программного обеспечения, в том числе 

определение компонентов, подлежащих установке, 

настройка параметров установки компонентов, кон-

троль за установкой компонентов программного 

обеспечения. 

Установка (инсталляция) только разрешенного к 

использованию программного обеспечения и (или) 

его компонентов. 

Защита машинных носителей информации 

(ЗНИ) 

Учет машинных носителей ин-формации. Управ-

ление доступом к машинным носителям информа-

ции. 

Контроль использования интер-фейсов ввода 

(вывода) информации на машинные носители ин-

формации. 

Уничтожение (стирание) информации на машин-

ных носителях при их передаче между пользовате-

лями, в сторонние организации для ремонта или 

утилизации, а также контроль уничтожения (стира-

ния). 

Регистрация событий безопасности (РСБ) 

Определение событий безопасности, подлежа-

щих регистрации, и сроковых хранения. 

Определение состава и содержания информации 

о событиях безопасности, подлежащих регистрации. 

Сбор, запись и хранение информации о событиях 

безопасности в течение установленного времени 

хранения. 

Реагирование на сбои при регистрации событий 

безопасности, в том числе аппаратные и программ-

ные ошибки, сбои в механизмах сбора ин-формации 

и достижение предела или переполнения объема 

(емкости) памяти. Мониторинг (просмотр, анализ) 

результатов регистрации событий безопасности и 

реагирование на них. 

Генерирование временных меток и (или) син-

хронизация системного времени в информационной 

системе. Защита информации о событиях безопас-

ности. Обеспечение возможности просмотра и ана-

лиза информации о действиях от-дельных пользова-

телей в информационной системе. 

Контроль (анализ) защищенности информа-

ции (АНЗ) 

Выявление, анализ уязвимостей информацион-

ной системы и оперативное устранение вновь выяв-

ленных уязвимостей. 

Контроль установки обновлений программного 

обеспечения, включая обновление программного 

обеспечения средств защиты информации. 

Контроль работоспособности, пара-метров 

настройки и правильности функционирования про-

граммного обеспечения и средств защиты информа-

ции. 

Контроль состава технических средств, про-

граммного обеспечения и средств защиты информа-

ции. 

Контроль правил генерации и смены паролей 

пользователей, заведения и удаления учетных запи-

сей пользователей, реализации правил разграниче-

ния доступом, полномочий пользователей в инфор-

мационной системе. 

Защищѐнная часть Системы должна использо-

вать "слепые" пароли (при наборе пароля его сим-

волы не показываются на экране либо заменяются 

одним типом символов; количество символов не 

соответствует длине пароля). 

Обеспечение целостности информационной 

системы и информации (ОЦЛ) 

Контроль целостности программного обеспече-

ния, включая программное обеспечение средств 

защиты информации. 

Обеспечение возможности восстановления про-

граммного обеспечения, включая программное 

обеспечение средств защиты информации, при воз-

никновении нештатных ситуаций. 

Обнаружение и реагирование на поступление в 

информационную систему незапрашиваемых элек-

тронных сообщений (писем, документов) и иной 

информации, не относящихся к функционированию 

информационной системы (защита от спама). 

Защита среды виртуализации (ЗСВ) 

Идентификация и аутентификация субъектов до-

ступа и объектов доступа в виртуальной инфра-

структуре, в том числе администраторов управления 

средствами виртуализации. 

Управление доступом субъектов доступа к объ-

ектам доступа в виртуальной инфраструктуре, в том 

числе внутри виртуальных машин. Регистрация со-

бытий безопасности в виртуальной инфраструктуре. 

Управление (фильтрация, маршрутизация, кон-
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троль соединения, однонаправленная передача) по-

токами информации между компонентами вирту-

альной инфраструктуры, а также по периметру вир-

туальной инфраструктуры. Управление перемеще-

нием виртуальных машин (контейнеров) и обраба-

тываемых на них данных. 

Контроль целостности виртуальной инфраструк-

туры и ее конфигураций. Резервное копирование 

данных, резервирование технических средств, про-

граммного обеспечения виртуальной инфраструк-

туры, а также каналов связи внутри виртуальной 

инфра-структуры. Реализация и управление антиви-

русной защитой в виртуальной инфраструктуре. 

Разбиение виртуальной инфраструктуры на сег-

менты (сегментирование виртуальной инфраструк-

туры) для обработки информации отдельным поль-

зователем и (или) группой пользователей. 

Защита информационной системы, ее средств, 

систем связи и передачи данных (ЗИС) 

Разделение в информационной системе функций 

по управлению (администрированию) информаци-

онной системой, управлению (администрированию) 

системой защиты информации, функций по обра-

ботке информации и иных функций информацион-

ной системы. 

Обеспечение защиты информации от раскрытия, 

модификации и навязывания (ввода ложной инфор-

мации) при ее передаче (подготовке к передаче) по 

каналам связи, имеющим выход за пределы контро-

лируемой зоны, в том числе беспроводным каналам 

связи. 

Обеспечение подлинности сетевых соединений 

(сеансов взаимодействия), в том числе для защиты 

от подмены сетевых устройств и сервисов. 

Исключение возможности отрицания пользова-

телем факта отправки информации другому пользо-

вателю. Исключение возможность отрицания поль-

зователем факта получения информации от другого 

пользователя. 

Защита архивных файлов, параметров настройки 

средств защиты информации и программного обес-

печения и иных данных, не подлежащих изменению 

в процессе обработки информации. 

Разбиение информационной системы на сег-

менты (сегментирование информационной системы) 

и обеспечение защиты периметров сегментов ин-

формационной системы. 

Защита информационной системы от угроз без-

опасности информации, направленных на отказ в 

обслуживании информационной системы. Защита 

периметра (физических и (или) логических границ)  

информационной системы при ее взаимодействии с 

иными информационными системами и информаци-

онно телекоммуникационными сетями. 

Прекращение сетевых соединений по их завер-

шении или по истечении заданного оператором вре-

менного интервала неактивности сетевого соедине-

ния. 

Разграничения ответственности ролей при до-

ступе к компонентам и объектам системы 

Состав ролей и определение прав и правил 

предоставления доступа к компонентам и объектам 

Системы разрабатывается на этапе технического 

проектирования. 

Требования по сохранности информации при 

авариях 

Должна быть обеспечена сохранность информа-

ции в следующих аварийных ситуациях: 

сбой или выход из строя аппаратуры или про-

граммного обеспечения; 

сбой или выход из строя коммуникационного 

оборудования системы;  

аварийное отключение питания. 

Для обеспечения сохранности информации в си-

стеме должны быть предусмотрены следующие 

функции: 

настройка параметров резервного копирования 

компонентов системы с возможностью удаленного 

хранения; 

управление и учет резервных копий; 

восстановление данных в непротиворечивое со-

стояние при программно-аппаратных сбоях (отклю-

чение электрического питания, сбоях операционной 

Системы и других) вычислительно-операционной 

среды функционирования; 

восстановление данных в непротиворечивое со-

стояние при сбоях в работе сетевого программного и 

аппаратного обеспечения. 

Защита от ошибочных действий персонала 

cистемы должна обеспечиваться с помощью средств 

управления правами доступа пользователей к ин-

формации в соответствии с ролевой моделью. 

Для обеспечения восстановления информации, 

утраченной в результате ошибочных действий 

уполномоченного персонала, должно быть реализо-

вано циклическое резервное копирование всех дан-

ных Системы с сохранением нескольких версий ре-

зервных копий. 

Для обеспечения высокой доступности и восста-

новления после аппарат-ных сбоев с минимальными 

простоями для Системы должно быть использовано 

решение на базе отказоустойчивого решения, состо-

ящего не менее чем из двух параллельно работаю-

щих узлов. 

Выход из строя трех жестких дисков дискового 

массива не должен сказываться на работоспособно-

сти подсистемы хранения данных. 

Требования к защите от влияния внешних 

воздействий 

Защита от влияния внешних воздействий должна 

обеспечиваться средствами программно-техниче-

ского комплекса Заказчика. 

Применительно к программно-аппаратному 

окружению Системы предъявляются следующие 

требования к защите от влияния внешних воздей-

ствий. 

Требования к радиоэлектронной защите: 

электромагнитное излучение радио диапазона, 

возникающее при работе электробытовых приборов, 

электрических машин и установок, приѐмопереда-
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ющих устройств, эксплуатируемых на месте разме-

щения АПК Системы, не должны приводить к 

нарушениям работоспособности подсистем. 

Требования по стойкости, устойчивости и проч-

ности к внешним воздействиям: 

Система должна иметь возможность функцио-

нирования при колебаниях напряжения электропи-

тания в пределах от 155 до 265 В (220 ± 20% - 30 %); 

Система должна иметь возможность функцио-

нирования в диапазоне допустимых температур 

окружающей среды, установленных изготовителем 

аппаратных средств. 

Система должна иметь возможность функцио-

нирования в диапазоне допустимых значений влаж-

ности окружающей среды, установленных изготови-

телем аппаратных средств. 

Система должна иметь возможность функцио-

нирования в диапазоне допустимых значений виб-

раций, установленных изготовителем аппаратных 

средств. 

Требования по стандартизации и унификации 

При создании и модернизации элементов Си-

стемы должны использоваться принятые в класси-

фикаторы Республики Узбекистан, справочники и 

словари для различных видов алфавитно-цифровой 

и текстовой информации. 

При создании и модернизации элементов Си-

стемы следует руководствоваться действующими 

национальными стандартами в Республики Узбеки-

стан и другими нормативно-техническими докумен-

тами. 

Используемые оборудование и материалы, под-

лежащие обязательной сертификации, должны 

иметь соответствующие сертификаты. 

Дополнительные требования 

Система должна разрабатываться и эксплуатиро-

ваться на аппаратно-техническом комплексе Заказ-

чика. 

Необходимо создать отдельные самостоятельные 

зоны разработки и тестирования компонент Си-

стемы. 

Для зоны разработки и тестирования должны ис-

пользоваться те же программные средства, что и для 

зоны промышленной эксплуатации. 
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ПРОГНОЗИРОВАНИЕ ИНДЕКСОВ ГЕОМАГНИТНОЙ АКТИВНОСТИ 

НА ОСНОВЕ ПЕРЕРАСПРЕДЕЛЕНИЯ МАСС СОЛНЕЧНОЙ 

СИСТЕМЫ 
 

В статье приводятся исследования по индексу геомагнитной активности часового разрешения, что 

характеризует степень возмущения магнитосферы Земли. Приводится статистический подход по 

прогностическому моделированию индекса Dst часового разрешения без процедур экстраполяции. 
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