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CUMMETPUK BJIOKJIA HIN®PJIALI AJITOPUTMJUIAPA
KPUINITOBAPIOUIJINJIUK ME3OHJIAPUHU — KPUTEPUIMJIAPUHUA
TEKIIWPUIII BOCUTAJIAPHU

Makonaga CHUMMETpPHK OJOKIM IIUQpam anropuTMiIapura KyWumaguraH KpHOTOOApAOUUIMKHUHT 3apypUIIHK

mIapTIapuHN €KW KPUTEPHHIApUHA

TCKINUPUIMTHUHI BOCHUTAJIapU aCOCIapUHHU: MAaTEMaTUK MOJECII, yMyMI/Iﬁ Kouaa,

TabMOWJI, TaBCHsLIap Mdomacuia HInTad YUKUII Macaacy €4UMHU TaxX I STHITaH.
TasiHy cy31ap: cuMMeTpuk ONOKIM MmMpiam, KpUNTOOApAOLUIMK KpuTepuilnapu, 0a3aBUil aKcIaHTHPHUILLIAP.
YM3UKCHU3JIMK, MYBO3aHATJIAIITAHIMK, PErYJIAPIMK, KaThbUil KECKHH Y3rapuill, KOppessuusra MociaHyBuaHiuk, decren

TapMOFH.

Kupum. VYpuura KYHuII nmdpran
anropuTMiapuaal  QoiganaHuIIga OYMK MabJIyMOT
YacTOTaBUIl ~ XYCYCHSITIIApMHUHT  IIH(pMabIyMoTra

KYUMACIIMTMHU ~TabMUHJAII YY9yH Kyn —anud0oim
mudpnam anroputMiapuaan QoirgamaHwiany, OyHra
IPUIINIT YUyH 3ca, Mudpaam xapaHu 00CKAIIapuaa
Oup xmnm OenrmiapHd  Xap  XWI  Oelrwiiapra
AIMAIITHPULI, SBHU KAINT Y3YHJIUTCHHHA — OLIMPHII
3apypusaTy Tyrunamy [1-4].

MyTtnako Oapomiv Ba  Y3IUKCH3  IUQpPIIAIT
aNropuTMIapu Ky anudoonu 6ymno,
KpUNTOOApIONUIM XaMmJa ammapaT KypuwiMajdapuHH
uipiad YUKWIMIIK Kynaid. AmMo ynap mmmdpan
KaJUTHHUHT Oup MapTa KYJUIAHWIWIIA Ba YHHHT
V3YHJIWTHHH ~ KAaTTa  XaXMra  drajurd,  YHHHT
MyxodazacuHu  KadomaTin TabMUHJIAHTaH XOJIJ1a
cakJianiia Ba Teruiuiy (oiaasanyBIMIapra eTKa3uiHu
amanra — OUIMPHUIIZA  XOTHpa  Xamua  ax0opor-
KOMMYHHUKAIIMSI TADMOFU/IA Y3aTHIIIAa Ky BakT Tanad
ITHIIA KabW HOKYNAMITUKIAPHH KEeITHPHO YuKapaiu.
Bynnait Hoxynainukimapau 6aprapad STHIIAATH WIMAK

W3JIaHHUILIap CUMMETPHK OnokH mugpran
ITOPUTMIIAPH  SIPATWIMIIK  3apYPHUATHHU  KEITHPUO
YHKAPIH.

CummeTpuk Os0KIIH mudpramna OUUK
MabIyMOTHH  YHM  TalIKWJI  9TyBYM  anud0o
OeruIapuHuHT MabJIyM oup Y3YHIIMKAArd
OuprKManapu (6moxmapm) OoupriamMacu

(koHKaTeHarwsicw) KypuHumna wudomamad, aHa Iy
ONOKJIADHMHT  ajJoXuJa-ajloXyja  caMapaid  Ba

KPHITITOOAPIOLIIIH MUAGPIAHUIIMHA  TabMUHJIAIT
amanra oumpwiaad. CuMmmeTpuk Onoxin Imumdpoar
QITOPUTMJIAPMHUHI  aCOCHHM ~ OYMK  MAabJIyMOT

OJOKJIapUHM IOKOpH Japaxajga apaiaumupuul Ba
mapkamuu Xoccajlapura sra OynraH akCIaHTHPHILIAD
Tamkuia dtanu [5-7]. bapaomm  KpuUIITOAITOPUTMIIAD
TYpKyMHTa KHPYBUM CHUMMETPHK OJOKJIM MU pIIaIt
ANTOPUTMIIAPH  ACOCHAArW  aKCIAHTHPHILIAPHWHT
CUWIMIIK Mypakka®d OyiraH MareMaTHK Macayajiap
OwnaH OOFIMKJIMK  XYCHSATIAPH  YYKyp  TaxJIHil
KWJIMHMATaH Oyicana, oy AKCJIAHTUPUIILIAD
KpUNTOOAPIONUIMTMHU ~ CaMapalid  TE3KOp  amaira
OILUPUII UMKOHUATIAPU Kynaiaup [3,4].

Macananuar Kyimanmm. CuMMETpuK — OJIOKIH
mudpianm  adropuTMIAPH  KPUNTOOAPAOILIUT UHHHT
3apypUIIMK KPUTEPUHIAPUHUA TEKIIUPHUII BOCUTATIAPH
acOCHapMHM WIIIa0 YHKUII MYyXHM MacajajapaaH
xucoOmanamy [4].

MacJjiaHMHT eYMJIMILIH. daH-TexHUKa Ba
TEXHOJIOTUSUTApU  IOTYyKJapuaaH ¢oinananud, Oapda
MyYMKAH OYNTaH KaJIWTIapHA  Taminad  oJmmiia
XHCOOJIaI pecypcliapy XapakaTH Xam/ia BakT capGuHu
TABPMHUHJIOBYHM KAJNT y3YHJIMTHHAHT KyWH derapacu —
Ka(oJaTiaHral KaJIuT y3yHJIuru xucobmnanamu [1-5].

decrenn TaApMOKIM CHMMETPUK OJOKIH IMU(pIIant
aNropuUTMIAPU AKCJTAHTUPHUILIAPUHUHT YMYMHUA
XYCYCHATIIAPH Ba KPHUIITOOAPONUTUTUTA KYWWIIaIuraH
KpUTepHiinap Kyiinaaruinapaad noopar [4]:

1) AJTOPUTMHUHT  KpPHUITOOAPAONUIUTH  YHUHT
Maxpuii  cakjmaHumura OoOrnuK ~ OYyimail, (akar
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KaJUTHUHT Max(Quil TYTHIWIIUTa Ba Y3YHJIUTHTa
OOFNMUK. YHUHT Y3YHJIWTHM KAJIWTHH TAlIKWI 3TYBYH
OeNTUIapHUHT KaHJail WIUTATHIMIIATA Kypa KaJWT
andaBUTHIAH aHUKIAHAAW. DyHZa KalWTHH TaIIKWI
3TyBuH andaBut Oenrwiapu coHu 128 TamaH kKam sMac:

k=kk,.ky, k{01, N=32xl, [=45,...<o;

2) AKCIaHTUPUITYBUH 010K Y3YHJIATH

t v
2, t=67,...<x Oy mumn, aITOPHTM
AKCIIAHTUPHUIILIAPU/IA KYJUTaHUJIa TUTaH amasiap
MHUKPOIPOILIECCOP, MHUKPOKOHTPOJICp Ba XUCOOJANI
TEXHOJIOTHSIIAPH UMKOHUSTIAPUIAH camapaiu

¢olipananumra Moc OYIMIINM JIO3UM;

3) Acocuil  aKCIAHTHPUIUIAPUHUHT —caMapaiu
apaJalITHPHUII Ba TApKATHII XYCYCHSTHTa OSTaNTH
TQbMHHJIAHTAaH OYIUIIN KEpakK;

4) bazaBuil = aKCIAHTUPHUILIAPU  YU3UKCH3IIHK,
MYBO3AHATJIAMTAHINK, PETYIAPINK, KOPpesuusira
MOCJIaHyBYAHJIMK KaOu Xoccaapra 3ra OYJIvIIg JIO3HM;

5) bazaswuit aKCJIAaHTHUPUIITIAPUHUHT
OMPTOMOHIAMAH OYJIHIIKra PHUIIUII 3apyP.

Kpunrobapmouuink 3apyPHILITHK ME30HJIapU
TacHU(IapU oy nrapTiaap Oy3uiranna
KpUNTOOApIONUIMKKA  canOuii  TasCHp  ATYBYH
XOJaTIapHH KeIHO YUKUIIN OUIaH acOCaHTaH [4].

1. bupunun KpUTEpHH aIrOpUTM
KpUIITOOAP IOIIITUT AT ry0oxa Oy IMaCIIUTHHH
TABPMHHJIAII dYOpa Ba TaaOupiapu MacajallapuHU
eunmiiapn  Omman  Oornmuk  Oynmu6,  Kupxrodce
TaMOWWINTA pPOsI KWIMHTAHINTHHHE Ba KadoJaTIaHTaH
KaJHT y3YHJIUTHHU OWITUPaIH.

ANTOPUTMHUHT ~ MabJyM  OYJMaciurd, YyHIaH
¢dolinananyBumnapia Kpunrodaprouumrura —nryoxa
TyFnupaad, Oy 3ca  YHHUHI  KEeHr  MHKuécna

KYJUIaHWIMIIMHY 4eknaian. Kamur andasurura xypa
mudpnam KajauTH Y3yHIMruaard andaBuT Oenruiapu
conn 128 TamaH kam Oynumm, OyryHrn KyH ¢an-
TEXHHKa Ba TEXHOJIOTUsIIIApH IOTYKJIapUIaH
(olimanaHraH Xoija KPUOTOXYKYM TYPHHH caMapaiu
aMaira omupumra Kymawnuk tyraupaau. yHuHT
yYyH KaJUTHU TAIIKWI 3TyBYM OCNTHIAPHUHT KaHIaH
WIUIATWIAIINTa Kypa KauT andaBUTH aHUKIAHHO,
KaJTUTHY TAIIKWI 3TyBYH ayidaBut Oenrmiapu conn 128
Ta/laH KaM 9MaciIUI¥ TEKIIMPHIUIIN JIO3UM.

2. UkkuH4YM  KpUTepud  3apypusT  TYFHITaHOa
KpPUNTA0ApIOUUIMKHA ~ OIIMPUIN  Y4yH ITOPUTM
0a3aBuil aKCIIAHTUPUIIUIAPUHK caKjad KoJraH XoJiaa

Kan.1.

X1 X2 X3 X4 S fo S5 fa
0=00 00 0100=4
1=00 01 1 11 1=15
2=00 10 0011 3
3=00 11 0000=0
4=01 00 1 001=09
5=01 01 1 100=12
6=01 10 1 101=13
7=01 11 1 01 0=10
8=10 00 1 000 8
9=10 01 011 1=17

KaJUTHU y3alTUpUO, YHU camapaid MOIu(HKanusIiamt
nMKOHUMATHHN Oepamu [3,4]. By sca yHuHr ammapar
KypWIMaJapuHH SIPATIIUIINTA KyTaliIuK TYyFIUPaId Ba
Te3 NIIIAITHHA TABMUHIIAHIH.

AKCIAaHTUpUIYBUYM  OJOK  Y3YHJIWTH  KUHMaTH
WKKUHUHT  Japakajiapd KYpUHHIIUAA OYIMACIUTH,
t=6,7,...<o
KpUNTA0APAONLIIMKHA  ONIMPHUII  YYyH 3apypusT
TYFUITAH]IA YHUHT ammapar KypWIMaJapuHH
SIpATHJIMIIUra HOKYJIAWIMK TYFOUpPaaAH Ba Te3
UILIANTTHA TabMHUHJIAWTUTaH 0azaBwii
aKCITaHTUPUIIIAPUHH Cakiad KoJraH XOJiga caMapaid
Moan(pUKaAIUITAI IMKOHUSATHHA OepMaiian [3].

3. YuuHYM Ba TYPTHHYH KPHUTEPHUIIAp alrOpUTM
aKCITaHTUPUIIIAPUHUHT KPUITOXYKyMiiapra 0apIomnuTu
OYyIMIIMHW  TabMUHJIAII  Y4yH  3apyp. Acocuit
aKCITAHTUPUILIAPUHUHT CaMapalii apajallTUPUIN Ba
TAPKATHII XYCYCHATUTAa 3ra 53MACIUTH  aJITOPHTM
aKCITAHTUPUILIAPUHUHT YH3UKIA Ba TU(QepeHimat
KPUNTOTAXJIMI yCYyJUIapura OapIouutd OyiIMaciurura
0110 Kellaau.

t o
ABHU 2°, Oy mMacury,

bazapuii aKCIaHTUPHUIILIAPU YH3UKCH3ITHK,
MYyBO3aHATJAIITAHINK, PETYJSPIUK, KaTbUH KECKUH
y3rapum camapaIopJvK, KOppemsusira

MOCJIaHyBYAaHJIMK KabW Xoccamapra dra OynmMaca,
qu3ukay, auddepeniman Ba OOIIKa KPHITOXYXKYM
yCyJUIapuHU  Ky/1ab mudpram  KaaMTHHA — TOIHUIIT
9XTUMOJUTUTH OPTaIH.

bazaBuii aKclaHTUPUIUIADHUHI caHa0d YTHIraH
OapJOLIIMKHN TabMHHJIOBYM XOccanapra sra Oynumm
AKCIIAHTUPUIIHUHT KyQT-KypTH OninaH xap Xui
Oynran Oapya MyMKHH OyiraH KUpHII OJOKIapura
KypT-KkypTn Owian xap Xuwil OyiaraH  YMKHII
OJIOKTaApUHU MOC KYHUIIMHH, STIbHA OUEKTHB OYIIMIINHA
TEKIIMPUII OWJIaH aManTa OMHPIIaan. XaKuKaTaH XaMm,
Oy TacIUKHU TYFPWINTHHH, KyJailIMK Y9yH KHPHUII Ba
YUKW OJIOKJIapW Y3YHJIMTH TYpTra TEHT OyiraHmua
KypuO yTunaam.

Kynaiimuk yayn #=m =4 ne6 onuaau Ba ymby
Y = f(X):GF(2)* - GF(2)*

aKCNAHTUPHUIIHUHT Xamza yHra teckapy X = f - (Y ):

GF(2)* - GF(2)*

OUEKTUB

AKCITAaHTHPUIIHUHT  YHHIIUK
KaaBaJIapu OepuriraH:
Kan. 2.

Ji [ f5 fa Xp X2 X3 Xy
0=00 00 00 1 1=3
1=00 01 1 1 00-=12
2=00 10 1 0 1 1-=11
3=00 11 00 1 0=2
4=01 00 00 00=0
5=01 01 1 1 1 0=14
6=01 10 1 0 1 0=10
7=01 11 10 01=09
8§=10 00 1 0 00=8
9=10 01 01 00=4
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100=10 10 01 10=6¢6 100=10 10 01 1 1=7
11=10 11 001 0=2 11=10 11 1 1 0 1=I3
12=11 00 000T1=1 12=11 00 01 01=5
3=11 01 1 01 1=11 3=11 01 01 1 0=6
4=11 10 01 01=235 14=11 10 1 1 1 1=I5
15=11 11 1 11 0=14 15=11 11 00 01 1
By unnmuk xanBamiapu 0yn Gynaknus ndomanapu Kyhingarnda [3]:
a)ymby ¥ = f (X ) :GF(2)* > GF (2)4 Oyi QYHKIMS aKCIAHTHPHIILIAPH:
fi=(x1x2x3x,)® (x1x,x3x4)@ (x1x,x3x,)D (x1x,x;x4)
@ (x1x,x306,)@ (¥, x2x3x24)D (x,x,x3x,)D (x,x,x;%x,);
f2=(X1XZX3X4)(‘B (X1X2X3x4)@ (X1x2x3x4)@ (xlx2x3x4)@
@ (x;x2x3x,)D (x,x2x;x4)@D (x,x,x;x24) @D (x,x,x5x,);

f3 = (x_lx_zx_3x4)€r) (x_lx_2x3x_4)€r) (x_1x2x3x4)@ (xlx_zx_3x4)@
S (xlx_zx3x_4)@ (xlx_zx3x4)@ (xlxzx_3x4)€r) (x,x,x5x,);
Jro=(x1x2x3x,)® (x1x2Xx;x4)® (x1x,x3x2)@D (x1x,x;x4)

S) (x1;2;3x4)@ (x1x2;3;4)@ (x1x2;3x4)@ (x1x2x3;4);

6) xawna recxapn X = f(¥): GF(2)* = GF(2)* 6yn pymcuns axcranmuprumapi:

Xo= (a5 D) (s fD)® ([ faff)® (fifafs )@
® [ fofs DO (fifafsf)® (fifafsf)® (fifsfs fa)

Xo = ([ S f)® ([ i fsf)® (L[ fsf)® (fiffsf )@
S (fif2fsf)® (Nfafsf)® (Sifafsf)® (fifafs [o)

X = ([ S ([ fafsf)® ([ fofsf)® (f fof:f)®
S (fifofs SO (N fafsf)® (fifosfifi)® (fifafs fa)

Xo = ([ S fs D) (f fafs )@ ([ fafsf)@® (fifafsf )@
® (i f2fsf)® (Lifafsf )@ (Lifafsf )@ (fifafsfs)

By akcmantupunuiap acocnaa KeTMa-KeT MyMKUH OynraH ymoy

(0),, = (0000), < x = (x,,%,,%;,x,) < (1111), = (15),,

KUpUII ONOKIapuAa TETHIIIM XucoOamuiapra Kypa y3rapummmra OOFIINK SMAcIUTH KYpPHHAAU, SPHA KHPHIIT
Kan.1. Ba XKam.2. XoCWIT KHITMHAIH. Osoxapu OUTIIApUHUHT y3rapuiu YUKHUTIT
byn ¢ynkmmsmapam xamzaa ymapra moc JKam.l. OJIOKJTApUHUHT y3rapuild OWJIaH CTATUCTHUK OOFIHK
Ba XKax.2. Taxymin KUIMHUO, 3-KpuTepuil Ba 4-KpUTepHUi sMac. bByHJaH  aKCIAaHTUPMIIHMHT — KOppesiiuara
MIaPTIAPUHH TEKITUPHUII MYMKHH. MOCJIaHYBYAaHJIMK Ba KaThbUM KECKMH  y3rapuil
Uunnuk xagsamun  Kan.l. Oyiinua Oapua caMapallopJluK  XOCCaJlapuHUd  TabMHHIIAHTAHJIUTU

/. »i=123,4; ycryunapparn “0” Ba “1” napuu conu TabpH(ra Moc paBuIIIa YpHATHIAHM [5].

TEHIJIATM  aHWKJIaHamm, OyHaan oca Y = f (X ): XKan.l. Oyiinua amnkmanran Y = f (X ):

GF(2)* > GF(2)* akcnantupumnu annkioBan 6y
GF(2)* - GF(2)* aKCIIAHTHPULIHUHT (2) ) P et ¥
MyBO3aHATIAITAaHIUTH (PETyIApiIury XaMm) Tabpudra (ynkumsinap f, ,1=12,3; ubonanapnma X, =X @1
Kypa kenmm6 uukanm [S]. aIMAaIITUPUILL KUJIUHUO, TETUILIN
IIyHuHTOeK, YHHIHAK ncaz[Banna;j‘H TaX,JII/IJII/IFil B —— cymr (axar X

Kypa Y = f(X):GF(2)* > GF(2) .
. —y3rapyB4MIapIaH KOHBIOHKIIMACHIaH ubopar
aKCIAHTUPULIHUHT YUKUII OJOKIAPHHUHT Y3rapullu xajlapra GORMMK — udojazapra  ora  OyIMHALW.

KUPUII OJIOKJIapH OMTIAPUHUHT OMPOP KOHYHMAT OWilaH
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Xannapuaa

COHM OWlaH yrmap YHM3HKCHU3INTH  JapakacHHH
anukaian. Kypuna€rran akciaaHTHUpHUII MUCOJIUAA Xap

oup  f,i=123;

Xi —Yy3rapyBUWJIApHUHT KAaTHAlITaHJIUTUA

ndonanapuga ymidy — xajn

x1x2x3x4 KaTHaluraH, f;‘ I/I(l)OHaCI/I[[a x1x2x3x4.

beBocurta xucobmam Ba cojmajamITUPHIUIAPAAH CYHT
0y wudomamapHuHr YW3MKCH3 Oya  QyHKIUSIAp
9KAHJIUTUra UIIOHY XOCHII KUK MyMKHH.

Y = £(Xx):

OKaHJIUTruaaH,

Kentupunran

GF(2)* - GF(2)*
IOKOPUJIaTd  CTATHCTHK OOFJIMKCU3INK XaMIa TEKHUC
TAaKCUMOTJIJINTH ~ YHM3WKIM  Ba  JauddepeHiuan
KPUITOXYXKYM TYpJIapUHH caMapacu3 Oy IUIIUHH
TabMUHJIAWIY.

4, bemmnaun KpUTEpHi aJNTOpUTM
aKCIaHTHUPHUIITIApUTa TECKapH  aKCIaHTHPHILIApIaH
(dolimanann® amanra OIMPWIMITA MYMKHH OyiraH
KPUNTOXY>XKyMJIapra 0apIOIUIHINKHA TAbMUAHIANHIH.

bazaBuil akCIaHTHUPHUILTIAPUHUHT TETHUILIH HU30XJIap
Ounan OMPTOMOHJIAMAIIHK XYCYCHATHTa ara
OYIMacIMIy aNTOPUTM AaKCIAHTHPHILIAPUTa TECKapH
aKCJIaHTUpHUIIIapAaH (oiinananud amanra OIIUPUITHIIH
MYMKHH OVJiraH KpUOTOXY)XXymJlapra KCEHI IIapouT
sipaTajy.

Hazapuii sxuxatinan xap KaHAai akCIaHTUPHUIIHUHT
YUHJIUK JKaJIBaJIMHA TY3UII MyMKuH. ByHnait xonar sca
TECKapy  KaJBaJIIN AKCITaHTHPUIIHUHT  MAaBXKYH
SKAaHJIWTHHU OWIIHpagu. AMMO aKCIaHTHPHUIILIIAPHIHT
Kyn andaBUTIAM OYIWIIM yHra TecKapu OyiraH
AaKCIaHTHUPUIIHU  aMaJMil  KUXaTgaH  Mypakkad
OymumumHn  TabMmuHnaian.  CuUMMeTpuK  OJIOKIH
mmdpan anropuTMIApU  AKCIAHTUPUIUIAPUHUHT KYII
andaBuTIM OYNMMIIM payHAJap Ba yiap KalIUTIApH
Omnan OOFJIMK aKCIaHTHUPUILIAP XYCYCHUATIIApU
OpKaJli TabMUHJaHTraH [3.,4].

OummHran HaTmkanap taxJamwim. CuMMeTpuk
Oyoknau  mugpiam  AMOPUTMH  TYPKYMH  YIyH
KpUNIToOapIONUTHKHA 3apypPHIHITIK Me30HIapu
MIAPTIAPUHE TEKIIUPHUIITa acoc OYIyBYM MaTeMaTHK
EHIOIIYB yCyIJIapH, MOJEN, TaBCHS Ba BOCHTAlAp
AKCITaHTUPHUIITIAPHY TETUILTN ME30HIap OYiIya Tax i
STUITHAHT TAMORWIUTIAPWHA OCJTHITai TH.

AKCIaHTHPHUIUIAPHUA  TCTHILIM  ME30HIIAp
Oyiin4a TaxJIMI ATUIIHUHT TaMOWWIUIapH (haH-TeXHHKa
Ba TCXHOJIOTHSJIAPHUHT FOTYKJIapUra, SHTU acOCIH
ANTOPUTMIIAD SPATWIKIIKM KaOu jkapaHiapra OOFIHK
X0J1a/1a TH3UMIIY paBHIga 60HuTHO OopHiamy.

MuUcojgaru

CIOPEKTHB

Xyaoca. OnuHran HaTHXKajlap CHUMMETPUK
ook Tmdpam TYpPKYMJAra  aJropuTMiiap
OapIOUUIUTH  3apYPUIIINK ME30HJIApU AP TIaPUHH

aMaJa TeKIMUPHIIAA WIMAK KyJUlaHMa yayH acoc 0¥a
OJIa/IA.
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Means of checking necessary conditions - criterion of
crypto stability of symmetric block encryption algorithm

The article investigates the solution of the problem to develop
the foundations of means for checking necessary conditions or
the criterion for cryptographic stability of symmetric block
encryption algorithms in the form of: mathematical models,
general rules, principles, recommendations, etc.

Keywords:  symmetric  block  ciphering, criterion  of
cryptostability, basic transformations, nonlinearity, balance,
regularity, severe avalanche effect, correlation immunity,
Feistelian networks.
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