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Предикаты сходства для классификация сигналов и их применение в 
системах защиты информации 

 
Аннотация: Предлагаются выражения предикатов сходства для сопоставления векторов сигналов и их 

признаков. Рассматриваются вопросы установления принадлежности распознаваемого сигнала к некоторому 

классу путем вычисления предикатов сходства, определенных на множестве изображений сигналов. 

Предикаты сходства являются более общими чем меры сходства, что определяет целесообразность 

использование методов классификации сигналов на их основе в системах защиты информации. 

Ключевые слова: классификация, сигналы, предикаты сходства, векторы и признаки сигналов, 

распознавание, методы классификации, передача сигналов, защита информации. 

 

Введение 

В статье предлагаются выражения предикатов 

сходства для сопоставления векторов сигналов и их 

признаков, принимающие значения из множества 

неотрицательных чисел, алгебры множеств, алгебры 

изображающих чисел и их объединений. Многие работы 

по классификации сигналов опираются на гипотезу о 

компактности образов, которая позволяет решать 

большинство практических задач едиными методами, 

основанными на использовании меры сходства в 

метрическом пространстве признаков. Эти методы 

отличаются друг от друга, главным образом, выбираемым 

пространством и используемой функцией от расстояния в 

качестве меры сходства [1]. 

Основная часть. Установление принадлежности 

принятого сигнала к некоторому классу сводится по 

существу к вычислению некоторого К-местного 

предиката, определенного на множестве изображений 

сигналов. Методы классификации в этом смысле 

определяются формой предиката, как это показано в 

таблице 1. 

Основу большинства методов составляет вычисление 

двухместного предиката P(Х,Z) , значение которого во 

многом определяет характеристики, как самого процесса 

классификации, так и аппаратных средств ее реализации. 

При этом требуемые вычислительные затраты и, 

следовательно, время классификации тем меньше, чем 

проще вычисляется значение предиката при одной и той 

же априорной информации. 

Предлагаемые в данной статье выражения 

предикатов сходства могут служить основой для методов, 

базирующихся на вычислении двухместных предикатов, 

определенных на множестве изображающих сигналов, 

имеющих более простой вид по сравнению с известными 

предикатам используемыми для сопоставления 

изображений сигналов в метрических пространствах. 
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Таблица 1.  

№ Модель Метод Предикат Примечание 

I. Статистическая 

Байеса 

Максимального прав-

доподобия 
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jX - j-вектор признаков; 
gK - g-ый класс ; 

Δ и   –пороги; 

ln  – логарифмический 

порог распознавания. 
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δ –порог; 

bi(φ) и φi(x) – функции весовых 

коэффициентов. 

4. Метрическая 

Распознавание по 

расстоянию до эталона 

 

Вычисления предиката 

сходства: 

а) неявная форма 

 

 

б) явная форма 
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∆ - порог; 

µ - порог сходства 

векторов; 

γ - весовой коэффициент 

 

Формирование порогов сравнения. Для вычисления 

значений истинности, рассмотренных выше предикатов 

сходства, на этапе классификации сигналов необходимо 

располагать априорными сведениями о значениях порогов 

сравнения, которые могут быть сформированы по 

следующим принципам: 

 единый порог сравнения для всех классов; 

 порог сравнения для каждого отдельного 

признака, но общего для всех эталонов;  

 порог сравнения для каждого отдельного класса;  

 порог сравнения для каждого отдельного 

признака конкретных классов в зависимости от 

используемого алгоритма. 

Используемый вид порога сравнения 

соответствующим образом определяет качество 

классификации, и целесообразность его использования, в 

конечном итоге, определяется характеристиками классов. 

Наиболее простой алгоритм получается, когда единый 

порог используется для всех классов и признаков. Более 

сложный алгоритм, в тоже время более надежная 

классификация получается при использовании отдельного 

порога для каждого класса и признака. В последнем 

случае априорная информация о классах объектов должна 

быть достаточной для составления соответствующей 

матрицы порогов. 

Матрица порогов является наиболее полной 

формализованной формой представления априорной 

информации о классах и по ней легко получить другие 

способы представления порогов сравнения. Матрица 

порогов сравнения представляет собой прямоугольную 

таблицу предикатов, строки которой соответствуют 

классам сигналов (образам), столбцы – их признакам, в 

клетках которой записаны значения порогов сравнения. 

Для составления матрицы порогов сравнения достаточно 

составить строку из минимальных значений порогов по 

классам сигналов и составить столбцы по минимальным 

значениям порогов по признакам классификации. 

Формирование матрицы так же можно осуществлять 

по результатам статистической обработки матрицы мер 

сходств, составленной при классификации сигналов из 

обучающей выборки. При этом столбцы матрицы 

соответствуют признакам, а строки - общему числу 

сигналов из обучающей выборки. На основе матрицы 

порогов сравнения составляется также матрица порогов 

сильного расхождения, элементы строк которой 

соответствуют минимальным по столбцам значениям мер 

сходства в классах. Наличие двух матриц порогов 

(близости и сильного расхождения) позволяет реализовать 

несколько алгоритмов классификации сигналов, на основе 

предлагаемых в работе предикатов сходства. 

Определение. Если X j = <x1, x2 ,… xn> j -ая 

реализация вектора признаков сигнала, a Z k = <z1, zz , ... , 

zn > k - ая реализация эталонного вектора признаков, то 

выражение 

P(xi ,zi):: (xi   zi) ≥ δi (xi   zi)  (1) 

является предикатом сходства признаков 

сопоставляемых векторов xi и zi . Знаки ― ‖ и ―۷‖ 

соответствуют выбору меньшего и выбору большего по 

численному значению из xi и zi ; δi - порог близости i - ых 

признаков классифицируемого сигнала и эталона k - ого 

класса, который принимает значения из интервала [0, l]. 

Значение данного порога определяется либо в процессе 

обучения с ―учителем‖ либо задается в виде априорных 

данных в самообучающихся системах. Предикат (1) может 
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быть применен и для сопоставления векторов признаков. 

B общем случае предикат сходства двух п - компонентных 

векторов определяется как: 

 
 


n
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n

i

iii

kj zxzxZXP
1 1

)()(::),(     (2) 

 или 



n

i

k

iiii

kj zxPbZXP
1

),(::),(      (3), 

где δk - порог принадлежности j-го вектора сигнала k-

му классу эталонов; bi-вес признаков, соответствующий 

значимости сопоставляемых i-х признаков в описании 

векторов Xj и Zk, причем  





n

i

ib
1

1 . 

P(xi , zi) - соответствует предикату (1) и принимает 

значение "1" ("истинно") при удовлетворении условия (1) 

и принимает значение "0" ("ложно") - в противном случае. 

Полем предикатов сходства может служить 

множество неотрицательных чисел, алгебра множеств и 

алгебра изображающих чисел. 

Для Xi u Zl , принимающих значения из алгебры 

множеств, предикат сходства имеет вид: 

 

},...,,{},...,,{::),(
2121 hl zzzxxx

ii

M aaaaaazxP 

},...,,{},...,,{
2121 hl zzzxxx aaaaaa   (4), 

 

где 
111

,...,, xxx aaa  и 
hzzz aaa ,...,,

11
элементы 

множества M, используемые для задания признаков xi и zi ; 

δi – порог сходства. 

Для признаков, принимающих значения из алгебры 

изображающих чисел (в виде двоичных чисел), предикат 

сходства определяется по выражению (1), а для случаев, 

когда все разряды равнозначны по информативности, 

предикат сходства имеет вид: 

iiiiiiiB zxzxzxP &::),(  (5)  

или 
12::),(  ir

iiiiiB zxzxP     (6) 

где знак " " - соответствует операции сложения по 

модулю 2; ri - количество разрядов признаков; знаки ―&‖ и 

― ‖ означают "логическое умножение" и "логическое 

сложение" значений признаков xi и zi соответственно. В 

качестве предиката сходства в рассматриваемом случае 

можно использовать также выражение вида  

 

),(),(::),( iiiiiiiM zxzxfzxP     (7) 

 

где f(xi . zi) и φ(xi . zi) могут принимать значения в 

соответствии с формулами коэффициентов Рао, Джекарда, 

Дейка, Хаммана и т.п. 

Предикаты сходства для сопоставления векторов Xj и 

Zk, заданных в алгебре множеств и изображающих чисел, 

соответственно имеют вид: 
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В более общем случае, когда одна группа признаков 

векторов X j и Z k принимает значения из множества 

неотрицательных чисел ,),...,,,,...,,( 2121 ll zzzxxx  

вторая группа – из алгебры множеств 

,),...,,,,...,,( 2121  zzzxxx llll   а третья группа - 

из алгебры изображающих чисел  

,),...,,,,...,,( 2121 nn zzzxxx    предикат 

сходства векторов Xj и Zk определяется как: 
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В Ташкентском государственном техническом 

университете, под руководством профессора Хасанова 

Пулата Фаттаховича, на кафедре «Интеллектуальные и 

информационные роботы» разработан ряд методов 

классификации сигналов, основанных на использовании 

рассмотренных выше предикатов сходства, которые 

отличаются друг от друга формой используемого 

предиката, полем предиката, выражением предиката для 

сопоставления признаков и векторов, числом заданных в 

классе эталонов, количеством используемых порогов и их 

градаций [1].  

Анализ соответствия между предикатными и 

метрическими методами классификации, для наглядности, 

приведен в [2, 3] применительно к количественным 

признакам, принимающим неотрицательные числовые 

значения в одномерном и двумерном пространствах, что 

легко обобщается для n - мерных метрических 

пространств при n > 2.  

Таким образом, имеет место утверждение, что 

предикаты сходства являются более общими, чем моры 

сходства как в линейных, так и в нелинейных 

пространствах и не зависят от масштабов представления 

признаков. В силу этого очевидно целесообразность 

использования предикатных методов для построения 

устройств классификации сигналов, предназначенных для 

систем защиты и передачи информации [4, 6]. 

Достаточно интересным представляется 

возможность применения предикатов сходства в 

вычислительных системах, отличающихся от машин с 

архитектурой фон Неймана, основанных на 
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искусственных нейронных сетях и обладающих рядом 

качеств, которые отсутствуют в машинах с архитектурой 

фон Неймана (но присущи мозгу человека): массовый 

параллелизм; распределѐнное представление информации 

и вычисления; способность к обучению и обобщению; 

адаптивность; свойство контекстуальной обработки 

информации; толерантность к ошибкам; низкое 

энергопотребление. 

Использование предикатов сходства и методов 

классификации сигналов на их основе в системах защиты 

и передачи информации является целесообразным, 

поскольку предикаты сходства являются более общими, 

чем меры сходства в линейных и нелинейных 

пространствах и не зависят от масштабов представления 

признаков сигналов и их источников [5]. 
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Annotation. Expressions of similarity predicates are 

proposed for comparing signal vectors and their signs. The 

problems of determining the belonging of a recognizable 
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methods of classifying signals based on them in information 

security systems. 
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Производственные и социально-экономические 

отрасли страны можно представлять как сложная система 

управления одной из непрерывных процессов 

функционирования. 

По мере увеличения сложности систем возникает 

проблеме, меньше связанные с рассмотрением свойств и 

законов функционирования элементов, а больше – с 

выбором наилучшей структуры, оптимальной 

организации взаимодействия элементов, определением 

оптимальных режимов их функционирования, учетом 

влияния внешней среды и т.д. Поэтому целесообразно 

использование системного подхода при решении 

прикладных задач анализе и синтезе производственных 

(социально-экономических) систем. Системный подход 

теории управления опирается на создание структуры 

управления и математическое моделирование с 

использованием теории подобия, теории научного 

эксперимента, теории множеств, математической 

статистики, теории алгоритмов и ряда других 

фундаментальных классических теорий. В то же время в 

области проектирования современных информационно - 

управляющих систем и программного обеспечения ЭВМ 

при анализе и синтезе сложных систем все большее 

применение находит так называемый объектно-

ориентированный поход. [1] 
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