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ся на протяжении всей жизни человека и испыты-
вающий на себе воздействие целенаправленных 
усилий семьи, школы, вуза и самой личности, 
а также влияние случайных явлений, стихийно 
возникающих событий, непредвиденных встреч 
и незапланированных бесед.

Таким образом, культура чтения – это страте-
гия деятельности в информационном текстовом 
пространстве, включающая умения находить 
нужную информацию, адекватно ее восприни-
мать и оценивать, творчески использовать для 
своего развития.
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ҲИМОЯСИГА КОМПЛЕКС ЁНДАШУВ

Ш. НОРМАТОВ

The purpose of this article is to investigate complex issues of classifying library resources and 
ensuring their information security based on an analysis of the information security problem 
in library systems.
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Бугунги кунда кўпгина соҳалар каби электрон 
кутубхоналар ривожланиши билан бирга ахбо-
рот хавфсизлигини таъминлаш муаммосининг 
долзарблиги янада ортди. Бунга сабаб қилиб 
қуйидагиларни келтириш мумкин:

• ахборот-кутубхона тизимларида ва тармоқла-
рида сақланаётган ахборотлар ҳажми ҳамда 
кутубхона фойдаланувчилари сонининг кескин 
ошиб бориши;

• ахборотнинг муҳим ижтимоий, иқтисодий, 
стратегик фаоллик хусусиятларининг ортиши;

• ахборот хавфсизлигини ишончли таъминлаш 
воситалари нархининг нисбатан қимматлилиги;

• электрон кутубхоналар хавфсизлигини таъ-
минлашнинг усул- воситалари ва бошқа таъми-
нотларининг тўлиқ шаклланмаганлиги;

• кутубхона мутасаддилари ва ходимларида 
ахборот хавфсизлиги бўйича билим ва кўникма-
ларининг юқори эмаслиги ва ҳакозо.
Юқорида келтирилган масалалар кутубхо-

наларда ахборот хавфсизлигини таъминлаш 
тизимини яратишни тақозо этади. Ушбу тизимга 
кутубхона ахборотларининг қуйидаги хусусият-
ларини таъминлаш ва доимий сақлаб туришнинг 
умумий талабларлари жорий этилиши мумкин:

• электрон кутубхонанинг қонуний фойдала-
нувчилари учун ресурслардан эркин фойдалана 
олиш имконияти;

• ахборот тизимларида қайта ишланаётган ва 
сақланаётган ҳамда алоқа канали бўйлаб уза-
тилаётган кутубхона ахборот ресурсларининг 
яхлитлиги ва ҳақиқийлиги;

• ахборотларнинг конфиденциаллиги,
• шахсий маълумотлар дахлсизлиги.
Электрон кутубхоналарнинг хавфсизлигини 

таъминлаш муаммосига қаратилган бир қатор 
тадқиқот ишлари олиб борилган. Жумладан, 
Малайзиялик мутахассислар Р. Исмаил ва А. За-
инаб ўз ишларида электрон кутубхоналар билан 
ишлайдиган фойдаланувчиларнинг кўплиги ва 
турли- туманлиги боис хавфсизликка ҳам қатор 
талаблар қўйилишини ва фойдаланувчиларнинг 
ҳар бир тоифасида турлича хавфсизлик эҳти-
ёжлари мавжуд бўлишини баён қилишган [2]. 
Россиялик Ф. М. Николаевна ва И. Э. Михайло-
вичлар хавфсизлик мажмуи кутубхона тизимлари 
маълумотлар базаси, веб-сайтлар, қурилмалар, 
маъмурлар томонидан бошқарилувчи дастурий 
таъминотлар каби умумий унсурларни ўз ичига 

олишини кўрсатиб ўтади [3].
Ж. Кузма эса ўз мақоласида кутубхона тизим-

ларига бўладиган таҳдидларни таснифлаб, айрим 
кутубхоналарга уюштирилган ҳужумларни кел-
тириб ўтади. Унинг таъкидлашича, 2002 йилнинг 
ёзида ва 2004 йилнинг май ойида АҚШнинг 
Индиана университетида хакерларнинг ҳужуми 
оқибатида икки маротаба хавфсизлик қоидала-
рининг бузулиши кузатилган. Натижада янги 
ҳимоя воситаларини қўшиб, тизимни тиклаш 
ва модернизациялаш учун кўп вақт ва куч сарф 
этилган [1].
Й. Мёнго кутубхоналар ҳимоясининг физик 

воситаларига эътибор қаратиб, қулфлар ва 
огоҳлантирувчи қурилмалар, кузатув камерала-
ри, RFID технологияларининг қўлланилишини 
келтириб ўтган [4]. Кутубхоналарнинг физик 
хавфсизлигини таъминлаш бугунги кунда бир 
қадар ўз ечимини топган.
З. В. Родионова ва Л. К. Бобровлар ўз ишларида 

кутубхона электрон ҳужжат айланиш тизимла-
ри, электрон тўлов тизимлари ҳамда кутубхона 
ходимлари ва фойдаланувчиларининг шахсий 
маълумотлари хавфсизлигини таъминлашнинг 
долзарблигига тўхтаб ўтадилар [5]. Ҳақиқатдан 
ҳам бугунги кунга келиб кўпгина кутубхоналар 
ўзининг тўлов асосида амалга ошириладиган 
интерактив хизматларини йўлга қўймоқдалар.
Ж. Балашнинг таъкидлашича, турли соҳалар 

билан қиёслаганда кутубхона маъмурларида 
бошқалардан фарқ қилувчи муаммо мавжуд. 
Улар ходимлар, шунингдек кутубхоналарда ком-
пьютерлардан фойдаланувчилар ва уларнинг 
веб сайтларига ташриф буюрувчилар каби кенг 
жамоатчилик учун хавфсиз тизимни таъминлаши 
шарт [6]. Шунингдек, у бугунги кун кутубхоналари 
ўзларининг хусусий тизимидан фойдаланилганда 
мижозларнинг ҳаётий дахлсизлиги ва шахсий ах-
боротларини хавф остига қўймаслик чораларини 
кўришлари кераклигига алоҳида урғу беради.
Кутубхона хизматларидан фойдаланишга рух-

сат олиш учун ташриф буюрувчилар ўзларининг 
манзил, телефон рақами каби шахсий маълумот-
ларини қайд ёзувларига киритишлари лозим. Бу 
эса хавфсизликка бўлган талабни янада оширади. 
С. Томпсоннинг фикрича, баъзи хусусий кутуб-
хоналар маълумотлар базасининг обуна бўлиш 
нархи қимматлиги сабабли бу ресурслар хакер-
ларнинг алоҳида қизишини уйғотиши мумкин [7].

ТА
Д
Қ
И
Қ
О
ТЛ

А
Р – И

С
С
Л
ЕД

О
ВА

Н
И
Я



utubxona.uz

44 №1 (37)-2018

Шуни қайд этиш лозимки, ҳар қандай ахборот 
тизимининг хавфсизлигини таъминлаш комплекс 
характерга эга бўлиб, тизимларнинг хусусият-
ларидан келиб чиқиб усул ва воситаларни тўғри 
танлаш ҳамда хавфсизлик сиёсатини юритиш 
муҳим аҳамиятга эга. Шунга кўра кутубхоналар-
нинг ҳимоя объектларини моддий ва номоддий 
турларга ажратиб олган маъқул (1-жадвал).

Ҳимоя объектлари
Моддий Номоддий 

Жиҳозлар, серверлар ва 
тармоқ қурилмалари, 
ахборот ташувчилари ва 
ҳимоя воситалари.

Электрон кутубхона ре-
сурслари, шахсий маъ-
лумотлар, дастурий та-
минотлар, нуфуз, билим 
ва тажрибалар.

1-жадвал. Кутубхоналарда ҳимоя объектла-
рининг турлари.

Р. Исмаил ва А. Заинаб кутубхона ахборот хавф-
сизлиги тизимининг беш поғонага ажратилган 
баҳолаш моделини таклиф этади (1-расм) [2]. Мо-
делда юқори поғонага кўтарилиб боргани сайин, 
ахборот тизими хавфсизлигини бошқариш ҳолати 
мукаммаллашиб боради. Биринчи поғона техно-
логик хавфсизликдан иборат аппарат (асбоб-у-
скуналар) хавфсизлиги, дастурий хавфсизлик, иш 
ўрни хавфсизлиги, физик хавфсизлик, серверлар 
хавфсизлиги, маълумотлар хавфсизлиги ва тармоқ 
хавфсизлигини ўз ичига олади. Ундан кейинги 
босқич хавфсизлик сиёсати бўлиб, у қонун-қо-
идалар, бошқарув принциплари ва истиқбол ре-
жаларини ўзида мужассам этиши керак. Учинчи 
поғонада ахборот тизими хавфсизлиги жараёнла-
ри ва тадбирлари тегишли воситалар ва усуллар 
билан бойитилади. Ушбу формаллашган тизим 
амалга оширилгандан сўнг кутубхона хавфсизлиги 
кўпроқ инсонлар йўл қўйиши мумкин бўлган ха-
толарга боғлиқ бўлиб қолади. Якунловчи босқич 
кутубхона ахборот тизимидан фойдаланувчиларни 
ўқитиш ва хавфлардан огоҳлик, хабардорлик да-
ражасини ошириш тадбирларини ўз ичига олади.
Кўринадики, кутубхона ахборот хавфсизлиги-

ни таминлаш учун кўриладиган чора-тадбирлар 
технологик чоралар ва ташкилий чораларга бў-
линади. Технологик чоралар:

1) Аппарат (асбоб-ускуналар) хавфсизлик. 
Хавфсизликнинг бу турига қуйидагилар ман-
суб бўлади: телефон линиялари, кириш/чиқиш 
портлари, модемлар, тармоқ кабеллари, сканер-
лар, принтерлар ва ахборот ташувчилар. Ушбу 
қурилмалар ўғрилик, таъминотдаги узилишлар, 
қурилмаларнинг ўзаро мос келмаслиги, эҳтиёт-
сизлик туфайли ускунанинг зиён кўриши, каби 
турли-туман таҳдидардан ишончли ҳимоялани-
ши ва кутубхона маълумотларининг бутлиги, 
махфийлиги ва уларга киришни таъминлаши 
керак.

2) Дастурий таъминот хавфсизлиги ку-
тубхона дастурий тизимлари, OPACлар, 
Интернет орқали кириш мумкин бўлган 
онлайн маълумотлар базалари ва ре-
сурслари киради. Дастурий таъминот 
хавфсизлиги масаласи дастурий таъ-
минот компонетларининг бузили-
шидан ҳимоя қилиш муаммосини ўз 
ичига олади.

3) Иш ўрни хавфсизлиги таҳдидларига Ин-1-расм. Кутубхона ахборот хавфсизлигини тизи-
мини баҳолаш модели 
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тернет тармоғи ва фойдаланувчилар томонидан 
содир этилувчи вируслар, ўғирликлар ва рухсат 
этилмаган фойдаланишлар киради. 

4) Тармоқ хавфсизлиги учун кутубхоналар қо-
нуний фойдаланувчиларга кириш рухсатини тўлиқ 
таъминлаши билан бир вақтда рухсат этилмаган 
фойдаланувчилар киришини тақиқлай олиши 
керак.

5) Сервер хавфсизлиги кутубхона электрон 
почта ва веб сервер иловаларини ҳар қандай ху-
ружлар, вируслар, хакерлар ва табиий офатлар 
туфайли қурилмалар ёки иловаларнинг ишдан 
чиқишидан ҳимоялаш чораларини кўриши керак.

6) Маълумотлар хавфсизлиги. Кутубхона учун 
ўз маълумотлари хавфсизлигини тасодифий йўқо-
лишлар ва рухсат этилмаган ўзгартиришлардан 
ҳимоялаш ҳамда қабул қилинган қоидаларга муво-
фиқ фойдаланишни таъминлаш учун маълумотлар 
бошқарувининг ишончли тизими зарурдир.

7) Физик хавфсизлик атамаси кутубхона тизими, 
бинолар ва ёрдамчи инфратузилмалар ёки ресур-
сларни (ҳаво алмашинуви, электр таъминоти, сув 
таъминоти ва ёритиш) ёнғин, сув тошқинлари ва 
хуружлар билан боғлиқ физик шикастланишлар-
дан ҳимоялаш чораларига тегишлидир. 
Ташкилий чоралар:
Ахборот хавфсизлиги сиёсати кутубхона хавф-

сизлигининг умумий стратегияси билан боғлиқ 
бўлган сиёсатлар ва бошқарувлар шаклида ёзилган 

ҳужжатдир. Ушбу ҳужжатда активларни ҳимоя-
лаш, заҳира нусхаларни яратиш, маълумотларни 
таснифлаш, функционал мажбуриятлар, фойда-
ланувчиларни рўйхатга олиш, ҳақиқийлигини 
текшириш, махфийлик ва конфиденциаллик қои-
далари акс этади.
Чора-тадбирлар ва назорат. Ушбу поғонада 

интеллектуал мулк ҳуқуқи, конфиденциаллик 
шартномаси, амалдаги хавфсизлик сиёсатини 
ўзгартириш масалалари кўриб чиқилиши керак.
Бошқарув воситалари ва усуллари. Ушбу поғо-

нада активлар ҳамда ходимларни хавфсизлик 
нуқтаи назаридан таснифлаш, ички ва ташқи 
аудитларни ўтказиш ва хавфларни таҳлил қилиш 
қоидалари ўрнатилиши керак.
Огоҳлантириш хизмати. Ушбу поғонада ахборот 

хавфсизлиги таҳдидларидан автоматик равишда 
огоҳлантириш, маълум масъулиятдан хабардор 
этиш, ходимларни ўқитиш, хавфларни баҳолаш 
масалалари ҳал этилади. 
Шундай қилиб, ахборот ресурсларининг хавф-

сизлигини самарали таъминлаш кўп жиҳатдан 
мазкур масалага комплекс ёндашувга боғлиқдир. 
Таклиф этилган модел асосида кутубхоналар-
нинг хавфсизлик даражасини баҳолаш мумкин. 
Шунингдек, ушбу модел кутубхона ахборот 
хавфсизлиги тизимини шакллантиришда қан-
дай ҳимоя чоралари ва механизмларини танлаш 
имконини беради.
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