TAIIKHWJIIOTAA ®AH BA TABJIUMI'A OUl PECYPCJIAP
BAXOCHHHU XUCOBJIAHIIHUHI' YMYMJIALIT AH
KPUTEPUAJIAPAU

II.Hopmatos, 3.Kao6opos, (Myxammao an-Xopazmuii Homuoacu
Towikenm ax6o0pom mexHor02usIAPYU YHUBEPCUMEMIL)

Yuby maxonanune maxcaou mawxkuiomuune harn 6a maviumea ouo axoopom
pecypcrapu 6axocuru XucoOrauiHuHe KpUumepusiiapuHu maxauil KUiuuoaH
ubopamoup. Axbopom xasghcuznueuru camapaiuy mavMuHIAUL KYn HCUXAmoaH
axbopom pecypirapurune 0axocuea Moc XUMOs 80CUMANAPU 8A4 YCYIIAPUHU
maunawea 602nux. Axo6opom pecypciapuHu Xas@cusiux HyKmau Ha3apuoau
baxonaw dcapaénu 3ca yHu udeHmuuxayusiaul, macrugiaul éa obaxoaau
KpUmMepuiapuHu uiiad YuKUWHY 3 udued oaaou.

Kanum cysnap: ¢an eéa mavaumea oud mawviymomap, oaxonawd, axbopom
xasghcusnueu, MaviryomiapHu XUMOsLIAU, KPpUmepusiiap.

SUMMARIZED CRITERION OF CALCULATION OF ESTIMATION
PRICES OF SCIENTIFIC AND EDUCATIONAL RESOURCES OF
THE INSTITUTION

Sherbek Normatov, Jabborov Elbek, (Tashkent University of Information
Technologies named after Muhammad al-Khwarizmi)

The purpose of this article is to analyze the criteria for valuing the scientific
and educational information resources of the organization. Effective
information protection largely depends on the choice of appropriate means and
methods of protecting information resources. Evaluation of information
resources from a security perspective includes the development of criteria for
the identification, classification and evaluation of information.

Keywords: science and educational information, evaluation, information
protection, data protection, criteria.

Kupum.

®an Ba Tabaumra oup axboporiap (DPTA) nperanma Oapua WIMUN-
TEXHUK, WIMUN TabJIUMHUI XamJa UXTUPO Ba MaTEHTIApra oW XyxKaTIapHHU
Hazapaa  TyTsAnMu3. DByHOaH  ONJMHTH — MakKojalapumusga  OyHaail
axOOpOTIapHUHT TacHU(PUHH KentupraH 3auk [1]. Byryarm kymma ®TA
TapMOKJIapuia XaB(CU3IIUKHU TabMUHJIAIIHUHT 10J13apOJIUITUTUHA
KypcaTyBuM OMp KaH4ya WIMHUN TaJUKUKOT MUUIApU MaBXKyA. Yapaa acocaH
XUMOsI 00beKTIIapu cudaTuga axOopoT KyTyOXOHAa TapMOFMHWHT KOHTEHTH,
uHppacTpykTypacu, (QoligaraHyBuMiap Ba  XOJAMMIIAPDHUHT  MIAXCHH
MabJIyMOTJIApY Ba XaK030JIap KypcaTuiica, XUMOsJIall ycyJulapura Xa(cusiuk
cu€catn, XyKyku#, (u3uk, TEXHHKaBUM Ba JAacTypuUil BOCHUTaJapHH
kentupumrad. AMMo DPTAHM xaBOCH3NMK HYKTaW Ha3apujaH HWIIOHYIN
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O0axonam yCyJJIJapUHUHT TaJKUKU Oup Kagap cyct &putuiamoxna. [IlyHuHr
yauyH xaMm OTAHM ax0opoT xaBpcuznuru HyKTan HazapujaH Oaxojall
YCYJIJIApUHUA TAAKUK KWJIUII, axXOOpOTHMHI Oaxocura TabCUP JTYyBYHU
oMWJUIapHU Taxauia Kuinil Ba @TAnapuu uaeHTUdUKaUsIall MacalalapuHu
TaJKUK KWIWIIHA MaKcajJ KUiIuO oiaauk. AXOOpoT xaB()PCU3IUTUMHU caMapaliu
TabMHHJIAI YYYH aBBaJIO Iy axOOPOTHUHI OaXOCHHM aHUKIAII 3apyp.
CyHrpa aHuKJiaHra 1y 6axora Moc OyiaraH XMMosi BOCUTallapu, yCyJiapu €K1
MEXaHU3MJIApUHU TaHJalra Ouj KapopJiapHU acoCiId PaBUILIa KaOyJl KUJIUII
MYMKUH.

Acocuii KHCM.

Ymby wMakonaga ¢akatruHa axOopoT aKTUBJIAPUHUHT OaXOCHUHHU
xpcoOnam Macajnacu Kypwiaétran Oyicana, aciuja yJIapHUHT OaxOCHHHU
aHuKJamaa y Owian OOfnMK OYynran OONIKA aKTUBIAp XaM MYXUM YpUH
TyTaju.

[6] amabuérma axbopoTra akTUB cudaTHIa Kapaml Ba YHH HaK] ITyJra
AIMaINTHPUIIT MyMKUHJIATHHU Kypcatwianan. [7] Ba [8] Tamkukornmapma sca
axOOpOTHUHT CTPATETHK AKTHUB JKAHJIUTH KENTUPWITaH. Aciujga axOOpOTHU
arap TaIIKWJIOT YYyH KWiMmaTtra sra Oynca, yHM akThB cudaruga Kaparl
MYMKHH.  XO3UPTH BakTra Kagap ax0opoT akTHBIApuWHU Oaxosnarra
KapaturaH OWp KaHYa TaJKUKOT Wnuiapu onud Oopwirad. Kymmanan, [8]
agabuérna axOoOpOT AaKTUBUHUHT OaxXOCHMHW YIYAINIHAHT OJTH YCYJIH
KEeJNTUpWIaaAd Ba YOy YCY/UIApHU HWKTUCOAWNA Ba HWKTHUCOAUN OYyimMaraH
KOTeropusiapra axpartaav. [/] amabuértma axOopoTHH OaXoJIalIHUHT
xaB(pcU3NMKKa WYHaNTUpUATaH EHIOMIMBYAA TEXHUK MYTaXacCUCIAPHUHT
daomnuru OWUPUHYM YpPUHra YUKUIIK aWTUiIagu. YOy MNOIXOAHU Kalyi
KWITaH TAlIKWIOT aXOoOpoT OWJIaH TaHUIIUIITA PyXcaT dTHITAH MIaXCIAPHUHT
COHMHHM 4eknaiau. Ymoly makonana ®TAHU ukTHcOoaui OyiamaraH, ax0opoT
XxaB(CU3NUTU HYKTau Ha3apuJaH 0aXOCUHU XUCOOJIalll KpUTEPUSUITAPUHH KYPUO
YUKAMU3.

AXOOpOT aKkTHBUHHU Oaxonail >XapaéHUHU YHH UAEHTU(UKalMsIall,
tacHu(iam Ba Yymyam Oockuwiapura Oynum MyMkuH. DOTAuu ynapau
XUMosuTall €KM MYXUMJIWIMK Japaxanapu Oyinuya cuHdiapra axparraH
MabKya xucoOnanamau. [9] agabuérna aktuB cudaruma Kyhdugaruiap TakIad
ATUIAAN: AACTypUM TabMHUHOT, allapaT BOCUTAIAp, CEPBUCIAP UHCTPYMEHTH,
HOMOJIIMI aKTUBJIap — Hy(y3 Ba MHCOH pecypciapu. [11] amabuérna axoopor
aKTUBJApUHU Oaxoiaml macajacura HucOaTaH YyKyppoK EHIOIIMITaH Ba
axOOpOTHUHT 0aXOCHHU XMCOOJIAIIHU KyWuaaruda y4 >Kuxatra OOFJIUK X0Jiia
Kypcaraau:

® SIXJINTIUK,
¢ KOH(DHUICHIMATIINK,
e (oiiganmaHa OJUIIIUK.

Acnmuna axOOpoTHHHT OaxOoCWHHM XpcoOjamr axO0opoT XaB(CU3IUTH
PUCKIIAPWHHM OOIIKAPUITHUHT Oup KucMmu cudaruma kapamaad. X03Upru
BakT/a axO0opOT XaBPCUBIWUTH PHUCKIAPUHH OOIIKAPUIIHWHT OuUp HedTa
JTACTypUH KOMIUIEKCIApH MaBXKy/l. Y JTApHUHT Oab3UIapUHU KEITUPUO YTaMu3.
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NIST SP 800-30. ¥V kylingaru Kagamiaapiad noopar:
. Tu3um xapaTepuCTUKACUHUHT TaBCUDHU
. Taxnmuamapau uaeHTUGUKAIUSIIATIT
. 3audauknapau uaeHTUGUKAIASIIALI
4. XuMOsI 9OpaTapUHUHT TaXJIAITN
5. DXTUMOJIJIMKHYA aHUKJIAII
6. Puckiiapau aHukjiam
7. XAMOsI YopaJapWHHA TaBCHsI KUJTHIII
8. HatmxanapHu XyxoKaTIalITHPUII

NIST SP 800-30 puckmapHu 0axojanl METOIOJOTHACH HYKH axOopoT
TEXHOJIOTUSIIapu OYIMMIIAPHUHT KOHCYJTAHThJIapu Ba XaB(cHU3IUK OYyitnya
MyTaxacCHCIapy TOMOHHUJAH KYMPOK HWIJIATHIAId. AJoXuaa omamiap EKu
KHYUK TypyX XaBQCHU3JIMK aMaJIHE€TH KYJJIAHWIAETraH TapMOKIAaH €EKU
KOMITAHUAA WILIAETTaH KHWIIMIApIaH MabIyMOTIApHH Hurann. Wurniran
MabaymoTinap 800-30 XyxokaTuaa KypcaTWITaH PUCKIAPHU TaxJIAI KHJIHII
KaJjamyiapuHu ~ Oaxapuil  y4yH  JacTyiabKu  MablyMOT  cudartuaa
doinananumaIm.

Sna oup wmeromosorus FRAP (Facilitated Risk Analysis Process —
PUCKIIAPHY TaXJIWJI KWJIMIITHAHT TPYyNNaBuid skapaéHu)aup. Y puckiapuu cudar
KUXATHaH OaxojaliHu — YTKAa3Wll  Y4yH  sSpaTWirad  OymmO, Typiu
MeTOoIoNIoOTHsIapan (oiiaJaHull Ba TypJiM aclekTiap Oyinuda TEeKIUPyBHU
VyTKazumra uMKoH Oepamu. FRAP myHnmail KypwiraHku, TpYIIaBHA WITHU
TAIIKWJI ATUII OYHnYa SXIu Taxpubara sra OynraH xap KaHjai ogam 0y ycyn
Oyiinua puCKIap TaXJIWIUHU MyBad(HaKuATIN YTKA3UIITH MyMKHH.

Slma Oomka kypuaunyiara Meronosiorus OCTAVE (Operationally
Critical Threat, Asset, and Vulnerability Evaluation — kputuk TaxaumiapHw,
3an(IMKIApHA Ba aKTUBIApHU Oaxojari) xucoOjaHaau. YOy METOI0IOTHS
ax00poT xaBMOCH3NMHUIYA PUCKIAPUHU TaxJIMJ KWIHITHUHT Oapya xapaCHUHU
KOMIIAaHUSL XOauMJjapu Kydd OwuiaH (TallKM KOHCYJIBTAaHTIAPHU Kajo
KWIMac/aH) VTKa3WilaJuraH BasusTIap/a KyJUlaHWIaad. Y  KOMITaHUS
XOJUMIIapy KOMIIAHWS Y9yH HUMa XaKUKATJaH XaM Kepak Ba OJJIMHJA KaHal
puckiap OOpJIWTMHU XaMMaJaH Kypa AXIIUPOK TYIIYHWUIIW FOSICHUTa
acocnaHagu. baxomam jkapaéHuga KAaTHAIIWIN yYyH TaHJIAHTAH XOJIUMIIAp
yIApHUHT KOMITaHUsIIapUaa XaBOCU3NMMKHU Oaxojiall Y4yH KalCHh yCyJ JHT
SIXIIIM SKaHJIMTUHU Y31apu Oeiaruiariaim [5].

INan myHpaku, axOopoTHUHT OaxXOCHHHM aHUKJAI HUMa cababmaH
aHWKJIaHAETraH Makcaara OOFJIMK XoJijla Typiauda ojJu0® OOpPHIHMIIK MyMKHH.
Ymby wmakonaga axOoOpoTHHHT 0axocu XaB(CH3IMK HYKTaW HazapuaaH
XUCOOMAaHAETTaHIUTH y4yH axOOpPOTHUHI WKTUCOIUNA €KU  WKTUMOUH
KuiimMaTinapu Kapa® uwkuimaiau. Illy Hykram HazapugaH axOOpOTHUHT
0axOCHHHM XHUCOOJIAITHUHT aCOCUW Y4 WYIW aXpaTtud KypcaTuinaau: KUECHH,
aapomaj Ba capdra kapaTuiaras [2].

W N =
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1-orcaosan. Axbopomuune 6axocuru xucoonaul ycyiiapu

Ycyaap TaBcugu
Hapomaara kapatuinran Oaxonamga Qoiimagaru uMTuUE3nap Ba
Xapaxxatnaru wumTuésnapra 3bTHOOp KapaTwiaau. Doitmamaru
Tlapomazra HMTHERIAP MasKyp ax0opoT pecypcuiaH CI)OfIHaHaHHHEaHHa
Kapatiran KeJlauTaf (1)OI/II[aHI/IV xpcoOmaiira acoCIaHaM. dfopmara
Gaxomam | NGPATWITAH YCYIHM KYIIAIHMHI acOCHH MayMMOCH KYIIMM4a
boiimaHuHT KUMaTHHU XucoOmamaup. XapakaTaarn UMTHE3Iap
yCyau Mas3Kyp axO00poT peCcypcWHH KyJulall —HaTHXKacuaa
XapaXaJIAPHUHT KAMaWUIINTa ACOCIAHAIN.
Capdra | Capdra kapatunran ycys Ma3Kyp axOOpOT pecypCUHU SipaTHII Ba
KapaTWIraH | )KOpuil 3Tuil OunaH OofiauK (akTUk capdiaapHud aHUKJIAIIra
O0axonaml | acoCJIaHTaH.
Kuécuit | Kuécuit ycyn axOGopoT pecypciapu 0o030pu acocujia axOoopoT
yCya aKTUBU OaxocwHU IakimaHTupaau byHnma axOopoTHUHT Oaxocu
acocuza | OomiKa KopxoHajapjaard yxmam ax0opoT OaHKIapu acocujaa
Oaxonam | TaxXJIui KUJIUHAIU.

AXOOpOTHU OaxOJIAIIHUHT KUHUWHIUTH MIyHAAKW, Yy (UMK OYyimaras,
HOMOJIMHA aKkTHB XucoOnaHaaw [4]. AxOGopor coH &ku cudar >KUXaTHaH
0axojaHUIIM MyMKUH. AXOOpPOTHUHT KUMMAaTH Ba 0axocu ypracunaru GapkHu
axpatud onuil 3apyp. AXOOPOTHUHT (DakTUK (aci, XaKUKHIl) KMIMaTh YHH
KyJara KUPHUTHI, SpaTUIl Ba KYyJJIa0-KyBBaTjJall XxapakaTJiapu acocuia
aHUKJIaHaJAW. AKTUBHUHT 0aXOCH 3Ca YHUHI 3TacH, BaKOJATJIM Ba BaKOJIATIN
Oynmaran QolgamaHyBUMIap YyYyH MYXHMJIUTH OwiaH aHukiaHaaw [3].
[lynmait kunub, axOopoTHU XaBhCH3IUK HYKTAW HazapuaaH OaXOJallHWHT
acocuil KpUTEpHUsIIApUHU Kyluaaruia KeATUPUII MyMKHH:

- AXOOpOTHH oOnuII, KyiAra KUPUTUII €EKU UNUlad YUKUIL Y4YyH
nactinabku xapaxarnap - JX;

- AxOopoTHM KyJu1aO-KyBBaTJIalll Ba XUMOSJIAIl YYyH KyIIuMya
xapaxatinap - KX

- AXOOpOTHHMHT YHUHT 3racu Ba oiiaianyBuniiap yuyH 0axocH,

- AXGopoTHHHT pakoOatuuiap (€xu Oy3ryHUMIap) yuyH 0axocu,

- AxOGopoTHHU unuiad yukuimaa GoigasaHuIaIurad HHTEUIEKTYal MYJIK
0axocH;

- AXGopoT yuyH Oomikanap Tynaiira Tai€p Typran 6axo;
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- AXOOpOTHUHT KOH(QUICHIMAUINTY, SXJUTIATA Ba (QoiiganaHa
OJIMIIIIUTH Oy3WiraHja yHU THUKIANI €KU aJIMAIITHPHII Xapa)kaTu,
IIYHUHT/ICK TAlIKWJIOTra €TKa3uiraH 3apap, SbHU MyXUMIWIUK Jlapaxa

- M,

- AXOOpOTHHUHT KOMITAaHUAIATH PoJiv Ba oigacu;,

- GolinananyBuuIapHUHT ax0opoTra MyposxkaaTiapu gaouru-Mo;
[lynu xam TabKUIJAIl KEPAKKU, aXOOPOTHUHI 0axXOCH JAMHAMUK XapaKTepra
sra. SIpbHM yHMHTr 0axOoCu BaKT YTraHd calMH y3rapu0® OOpHUIIN MYMKHH.
Onatna axOGopoTinapHUHr 0axocM BakT YTUIIM OwiaH TymuO Oopuiu
Ky3aTuiaau.

[Myngait kuinb, axOOPOTHUHI MYXUMIWIMK Japa)xacu KyWujarura
TEHIJIUTMHU KypCaTaMU3:

_ai+ Bty

MJ; 3

Oy epna,

a;- KOHDUIACHIIMAIUIMK YUyH SKCIepT Ko PUIeHTH,

fi- SXIATIVK YYyH 3KCTEPT dKCTepT KodhpurieHT,

yi- bolianaHa ONUIUIUK YU4yH SKCHepT K03 PUIieHTu.
OkcnepT ko3 durieHTaapu poitnananypunnap, ax00poT xaBpcuznuru oyinda
MyTaxaccuiap, axO0opoT TEXHOJOTHUSUIApU MyTaxacCUCIapu Ba  TallKU
KOHCYJTaHTIap TOMOHH/IAH OJMHUIIN MYMKHH.

Myngait kunub, axOOpoTHUHT 7 BaKT Opalufuauru O0axocu AbH Hu

KyHUIard X|UcoOIal MyMKHH:
MJ; * MO; « [IX; * KX;

ABi = T

Arap TalIKUJIOTAAru axO0opoT pecypciiapu COHU M Ta OVyica, y Xoiaa Oapua
pecypCIapHHUHT 0aXx0oCu S KylHaarura TeHr:

S =21 AB;

Acnuna arap axOopoTaaH xeu kuM (oijganaHmaca, y Xed Hapca sMac.
Ax0OopoTHU aifpubonuiam yHUHT OaxOCMHM omupanu. SAbHU, axOopoTaaH
WHCOHJIAP KAHYAIUMK Kyn d¢oiganaHca, YHUHT HUKTUCOAMM (oiimacu Xam
IIYHYAJIUK OPTHUIIM MYMKHUH. JIeKMH axOOpOTHUHI HyCXaJlapu COHHHUHT
OpTUIIM OWJaH YHUHT 0axocu OommO KoiaMmaiiau (0ajnku XapaxaTd OpPTHIIH
MyMKHH). UyHkH, “aHru” axOopor sparwimMaiinu. lyHum Xam Tabkuajgam
KepaKKH, Xeu KuM ¢oiganaHMaiiurad, “3cKupran’” mabiyMoTiap HadakaT
doiina, 6anku yHU cakjiaml OwiaH OOFJIMK 3apapHU XaM KEITHPHIIH MYMKHH.
Jlemak, tamkuinoTiap arap ¢doijgananyBuuiap €Kd OSKaMUSAT olauaa Y3
HyQy3uHH cakjaad KOJIMOKYM OVyica, y cakiaHaérraH axOopoTiapu €EKu
XU3MATJIIAPUHUHT 0aXOCUHU TYFpU OOIIKAPUIIHU WYITa KyHUIUIapu Kepax.

Slna Oup omun OOpKH, y XaMm axOOpPOTHUHI Oaxocura Karra TabCHUP
Kypcaraau. by dolinananyBUYMIaPHUHT axOOpPOTHUHT Kaepaa
KOWJAITAaHWJIUTA Ba  yHJAAH KaHaal  ¢oHgamaHuIl ~ MYMKUHJIUTUHHU
omnumuanp. AXOOPOTHUHT 0axocu NacT OYIWIIA MYyMKHUH, arap y Xakiaa
MHCOHJIap OuimMaca.

61



AXOOpOTHUHT 0axocu HadakaT YHM TaKIuM HTaETraH TOMOHTa, Oaiaku
KaOya1 KWJIYBYM TOMOHIa Xam OOFIUKAUDP. AXOOpOT KaTTa Kuilmarra sra
OYNIUIIM MYMKHH, aMMO YHU TakIuM 3TUIl cudaTtu €ku (oiinananyBuunapaa
axO0pOT COBOJAXOHJIUTM KYHUKMAcH macT Oyica, ax0opoT 6axocu Xam I0KOpHU
OyJIMacIUuru MyMKHH.

XyJsgoca. ®aH Ba TabJIuUMra ouja axO0opoT pecypciapu 0axOCHUHU
XUCOOJATHUHT IOKOpUJIa KEINTUPWITaH Kputepusuiapu Hadaxkat ajekBaT
XUMOSI BOCHUTAJIApMHU TAaHJAIra JOUp Kapopjap KaOyn Kuiuil, Oalku
TAlIKWIOTIAPHU yJapjard axOOpOTIapHUHT MYXMMIIJIMK Japaxacu Oyinya
Kuécan, Ou3Hec-)kapaéHiapHu HCTUKOOJIIN pexanamTUpUIILIa
KYJUTAHUJTUTIT MyMKHH.
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